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BBEOAEHUE

Ha cerogHALWHMM OeHb BOMPOC 3aluTbl MHPOPMaLMM ABIGEeTCA OCOOEHHO

aKTyasibHbIM  BBMOY MPaKTUYECKM TMOSIHOMO nepexoga K UNPPpOBbIM
TEXHOMMOMMAM W CO30aHUKD  UHTepHeTa Bewen. OCHOBHble MeToabl
LLINdPOoBaHMA, MCMOSIb3yeMble B HacTodllee BpeMd, Ba3mpyroTca Ha OOHOM
O4YeHb YA3BMMOM [OOMyLWEHMM — BCH 3aLUMNLLEHHOCTb (CEKPETHOCTbL) 3TUX
METOOOB OMMPaeTcd Ha CNOXHOCTU  BbIYUCIIUTENBHbLIX  anNroOpUTMOB,
MCMOMb3yeMbIX AON9 OelWnPpPpoBKKM COODLIEHUA, WM  OrpaHUNYEeHHOWM
BblUNCTUTENBHOM  MOLWHOCTM  3/I0YMbILUNEHHMKA. 3TO KacaeTca  Kak
CUMMETPUYHOIoO  WWMPPOBAHUS (HanpumMmep, AES, DES), Tak wu
ACMMMETPUYHOIro wmppoBaHua (Hanpumep, RSA). OyHOaMeHTaNnbHOM
3aga4en B 061acT W poBaHMa gBgeTca HeOOXoOMMOCTb pacnpeneneHmns
Knoyven. VMIMeHHO B 3TOM  3aKJ/IKOYaeTca OCHOBHOE OTfIM4yMe MeToOoB
LUMPPOBAHUS.

Kpuntorpadpma KakK Hayka O 3awmte umHPopMauMm C  MOMOLLUbIO
MaTEMATUYECKMX METOOOB M alIlTOPUTMOB ABJIAETCA OCHOBOW COBPEMEHHOM
6e30MacHOCTU KOMMYHWKa LM M XpaHeHWa  OaHHbIX.  PasBuTtme
BblUNCITUTENDBHbIX TEXHOMOIMMWM, B TOM 4YuKCNe TOogBMEHME KBAHTOBbIX
KOMMbIOTEPOB, co3gaeT HOBbIE BbI3OBbI ans CYLLECTBYHOLLMX
KPUNTOrpapmnyeckmnx cnMcteM. B 4aCTHOCTU, OOCTAaTOYHO MOLLHblE KBAHTOBbIE
KOMMblOTEPblI MOTEHUWMANIbHO CMOCOOHbI B3/1aMblBaTb HEKOTOPbIE LLMPOKO
MCMNOJIb3yeMble Kpuntorpapmyeckme ANTTIOPUTMBb 3HAYUNTENBbHO
23PPEKTMBHEE KIMACCUYECKMX BbIYUCTUTENbHbBIX CUCTEM. ITO POPMUPYET
MNoTPebHOCTb B WMHHOBAUMOHHBIX MOOXOo4aX K 3awmTte uHPopMaummy,
YCTOMUYUMBBIX K KBAHTOBbIM yrpo3aM. OOHUMM M3 TakMX MOAXOO0B ABNAETCSH
KBAaHTOBas KpuUMATOrpadpus, MCrnosib3yoLllagd CBOMCTBA KBAHTOBbLIX COCTOAHUMN
0719 MOoBbILLEHWMS 3aLUMLLEHHOCTM Nepeaaym OaHHbIX.

KBaHTOBas Kpuntorpadpmsa BO3HMKIIA KAK OTBET Ha 3Ty VYyrposy wu
npencrtaBngeT cobom HOBbIM MOoAxXod K obecrnedeHnto 6€30MacHOCTM OAaHHbIX.
B oTnnume oT KlaCCUYeCcKoM KpUNTorpapmm, KOTopasd UCMONb3YeT CITOXHbIE
MaTeMaTUYecKme OJOYyHKUMM Ona WwndppoBaHUa MHPOPMALMKM, KBAHTOBAYA
KpUNTOrpadma WCMONb3yeT GBIEHMA KBAHTOBOWM MeEXaHWKW, TaKMe Kak
KBAaHTOBas 3anyTaHHOCTb W KBaHTOBAad cynepnosvuung, oOas co3oaHug
3alUMLLEHHDBIX KYen 1 obecnedyeHmsa HenpepbiBHOWM, KOHTPROIMPYEMOU
3aLLUNTbl MHPOPMaLLMW.




NMABA 1. KUBEPYTPO3bl U YA3BUMOCTU
NMOBAJIbHDBIX CETEU CBA3U

1.1. "HdopMaLMOHHaA 6e30nNacHOCTb U BUAbl KU6epyrpos

[O0 33 rogoM B MUMpPEe CTAaHOBUTCA Bce OonblUe yrpo3 U MPOounCXoauT BcCe
bonblUe yTeyveK OaHHbIX. CTaTUCTMKa LWOKMPYET. cormacHo otdeTy RiskBased
Security, TOMbKO 3a nepBble OeBATb MecaueB 2019 roga 6bi10
3aPUKCMpPOBAHO 7,9 MuNnMapaa CllydaeB YTeUYKWM [OaHHbIX. 3TU  LUNPPbI
MpPeBbILLAOT MOKa3aTeNnu 3a ToT Xe nepwumop 2018 roga 6onee yem B OBa pa3a.

Ualwle Bcero yreuyke [OaHHbIX MoaBepratTca MeOUuLMHCKME U
rOCYOapPCTBEHHbIE YUYPEXOEHUA WM OpPraHmM3aumMm mn3 chepbl PO3HUYHOM
Toproenn. B 6onblLIMHCTBE CnydYaeB MPUYMHA — OENCTBUA MPECTYNMHUKOB.
HekoTopble opraHmM3aunm NPUBIEKAOT 3/TOYMbILUNTEHHUKOB, TakK KakK Y HUX
ob6nagatoT PMHAHCOBBIMU U MEeOUUMHCKUMU OaHHbIMU. MULLEHBIO MOXXET
CTaTb Ntob6aqa KoMMmaHuda, BeOb MPEeCTYNHUKM MOMyT OXOTUTbCA 3a OaHHbIMU
KITMEHTOB, LUMWUOHUTb UM TOTOBUTb aTakKy Ha OOHOro M3 KIIMEHTOB.

O4yeBMOHO, YTO MacLLUTab KMbepyrpo3 ByaeT pacllMPaTbca, C/1egoBaTebHO,
rmobanbHble pacxodbl Ha peweHma Mno KubepbesonacHoCTn OyaoyT
yBenmymeaTtbcdad. [lo nporHosam Gartner, B Ue/IOM  pacxodbl  Ha
MHPOPMaLMOHHYIO Be3onacHoCcTb B MUpe gocturnun $188,3 mnpg B 2023 roay,
a K 2026 rony npesBbicaT $260 Mnpa. NpaBuUTenbCcTBa Pa3HbIX CTPaH 6optoTcH
C MPEeCTYNHMKaMU, MOMOrasd opraHM3aumamMm BHeOPATb 3PPeKTMBHbIE METOObI
Knbepbe30nacHOCTH.

HauMoHanbHbIMK  MHCTUTYT CTaHgaptoB W TexHonornm  CLUA  (NIST)
pa3paboTan NMPOUHLNMbI 6e30ormacHom NT-MHPPACTPYKTYPLI. NIST
PEKOMEHAOYET MPOBOAUTb TMOCTOAHHbLILN MOHUTOPUHI BCEX 3SMEKTPOHHbIX
PEecypcoB B peasibHOM BpeMeHU, YTOObI BbIABUTb BPedOHOCHbIM KO, MOKa OH
He HaHecC Bpeaa, M NpenoTBPaTUTb ero PacrnpoCcTpaHeHME.

HaumoHanbHbIN LLeHTP Knbepbe3onacHOCTU NpaBUTENbCTBA
BennkobputaHnm BbIMYCTUI PYKOBOOCTBO «10 LLIaros K
KnbepbeszonacHOCTU». B HeM roBopuTCA O TOM, HACKOJIbKO BaXXHO BECTU
HabntogeHme 3a pabotom cmuctemM. B ABCTpannm pekoMeHgaumm no 6opbbe ¢
HOBENLLNMU KMbepyrpo3aMum perynapHo nyonmnkyet ABCTPASIMNCKUN LEHTP
knbepbesonacHocTW.

1

YTo Takoe knbepbesonacHoOCTbL? : [2neKTpoHHbIN pecypc] // Kaspersky : oduLmanbHbi CanT.
— URL: https:/Mww.kaspersky.ru/resource-center/definitions/what-is-cyber-security (naTa
obpalleHmna: 10.09.20206)



[on KMBepyrpo3amMu MOHUMAOT Mobble MOTEHLUManbHble OMacHOCTY,

KOTOpble HaLeneHbl Ha To, u4Tobbl HapyWWMTb KOHOUOEHLMANbHOCTS,
LLeNOCTHOCTb MMM OOCTYMHOCTb  WMHMOPMALMOHHBIX CUCTEM, ceTell U
MHbOPMaLMn?

Knbepyrposbl OenaTtcad Ha HECKONbKO KaTeropui. 10 UCTOUHMKY:
BHYTPEHHME (MHCAMOEpPCKME) U BHelWHMe. WMHcalgoepcKue UCXoOsaT oT
COTPYOHMKOB, MOAPAOYMKOB MU MAaPTHEPOB, Y KOTOPbIX YyKe eCTb NneranbHbl i
NOCTYM K CUCTEMAaM KOMMaHUM. DTO MOryT OblTb KaK YMbILLUAEHHble OeUCcTBMS,
TaKk W CclydyanHble OWWMBKU (HampuMep, oTnpaBKa KOHOWAEHLMANbHOMo
daina He ToMy agpecaTy). BHeLWHME MHULMMPYIOTCS 3M10YMblLUAEHHWUKAMU, Y
KOTOPbIX HeT npaB noctyna. Cloda OTHOCATCH aTakM XaKepoB, MOMbITKM
B3M10Ma, GULLWHI U OpYrMe MeTonbl.

MHPopMaUmoHHaa ©6e3omacHoOCTb ©OopeTtca ¢ TpeMa BuMOaMU  Yrpo3:
KnbepnpecrtynneHume - [OeWCTBUSA, OPraHmM3oBaHHbIe OOHUM UK
HECKONbKMMUM 3M0YMbILUTIEHHUKAMK C LEebto aTaKoBaTb CUCTEMY HaPYLLUUTb
ee paboTty MM m3Bnedb PGUHAHCOBYIO BbIroQy; Knbepartaka — OencrBug,
HaLeNeHHble Ha cbop MHPopPMaL MM, B OCHOBHOM MOSIMTUYECKOIO XapakKTepa;
KnbepreppopuaM - [OEWNCTBUSA, HaMpaBfeHHble Ha agecrtabumnmsauunto
SNEKTPOHHbIX CUCTEM C LLEeMNbIO BbI3BATb CTPAX UM MaHUKY.

B cBA3M C 3TUM HeNb39 He YMOMAHYTb OCHOBHbIE BUObl KMbepaTakK:

e SQL-MHbEKUUUN - 3STOT BUO KumbepaTaK UCMNONb3yeTCca O19 KPaXKu
MHbopMaLmMm m3 6a3  OaHHbIX. KunbeprnpecTynHUMKM  UCMNOMb3YIOT
VA3BMMOCTM B  MPWIOXEHMAX, YnpaBnadeMblX OaHHbIMKW, 4YTOObI
PACMPOCTPAaHUTb BPEOOHOCHbIM KOO Ha ¢d3blke yrnpaBneHmsa ©6a3aMu
OaHHbIX (SQL).

e DUWIMHI -~ aTaKW, LUEeNb KOTOopbix — o6bMaHOM  3anonyyduTb
KOHPUMOEHUMANBHYIO MHPOPMaALUMIO MoSfib3oBaTeNna (Hanpumep, OaHHble
OaHKOBCKMX KAapT UM naponu). Yacto B xo4e TaKMX aTaK MPeCcTynHUKU
OTMPaBNAT  YXepTBaM S/TEKTPOHHbIE MMCbMa, NnpencTaBndaacCh
oPUnLUMaNbHOW OpraHmn3aymemn.

« ATaka Man-in-the-Middle («4uenoBek nocepepuHe») — 370 aTaka, B xoae
KOTOpPOW KMOEpNpecTynHMK MnepexBaTbiBaeT [OaHHble BO BpeMa KX
nepenaym — OH CTaAHOBUTCH MPOMEXKYTOYHbIM 3BEHOM B LIEMU, U KEPTBDI
06 3TOM ga)ke He Moao3peBatoT. TakKoM aTake MOXXHO MOoOBeprHyTbcd,
ecnun, HanpumMep, NOOKMUYNTECH K He3alwmLLeHHOM ceTn Wi-Fi.

e DoS-aTaku (aTaku TUna «OTKa3 B 06CNY)>XUBaHNNY) =
KnbepnpecTymMHUKM Cco30atoT M3ObITOYHYIO HArpy3Ky Ha CETU U CepBepPb
ob6beKTa aTaKK, M3-3a Yero cmcrTeMa npekKpallaeT HopManbHO pPabdoTaTb U
el0 CTaHOBUTCA HEBO3MOXXHO [MMOMb30BaATbCA. TaK 3/10YMbILUTEHHUNKU,
HanpuMep, MOryT NMoOBpPeanTb Ba*KHble KOMMOHEHTbl MHPPACTPYKTYPbLI U
caboTMPOBaTb OEATENbHOCTb OpraHm3aymm.

YTo Takoe kKmnbepbesonacHocTh? : [DneKTpoHHbIM pecypc] // Kaspersky : oduLmManbHbIM
canT. — URL: https://www.kaspersky.ru/resource-center/definitions/what-is-cyber-security
(mata obpaweHma: 10.09.2026)
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1.2. Ya3BUMOCTU 6ecnpoBOAHbLIX KaHa/IOB CBAI3U U TPaHCrPaHUYHOro
TpadmkKa

PagmocurHan nepenaeTtcd B OTKPbITOM MPOCTPAaHCTBE M MO onpeneneHuto
OOCTYMNEeH BCEM B 30HE MOKPLITUA.> EFO MOXHO nepexBaTUTb (MpocnyLlaTb
MM CKOMMPOBAaTb OaHHbIE), moaaenaTbh (Co30aTb NOXXHYO 6a30BYHO CTaHLMIO,
YTOObI TENEePOH «MOOKTIOUMNNCA» K HEWN), 3arNyLWwnTb (pagmnonomMexamm, 4YTobbl
CBA3b Mponana).

I3BECTHbl aTakM Ha MPOTOKO/bl MOOWUMABbHOWM CBA3W, KOrda YCTPOWCTBO
npuTBOpaeTCcAa 6a30BOM CTaHLUMEN 1M cobMpaeT MaeHTUPMKATOPbl TenedPoHOB
N NepexBaTbiBaeT TpadpuK. 09 rocygapcrBa 3TO PUCK YTEUKWM OaHHbIX
MNofb3oBaTeNen W HapyleHna paboTbl IKCTPEHHbIX CAyYKO. 2To TakxKe
PACMPOCTpaHAEeTCa Ha CNyTHUKOBYKD CBA3b. [lepexBaT CMyTHMKOBOIO
TpadnKa TEXHUYECKM BO3MOXEH [fae C OTHOCUTENbHO HeOopornm
obopynoBaHMeM. B ycnoBmax MexxayHapoOHbIX KPUM3MCOB 3TO MOXET
MCMoMNb30BaTbCcA 0149 cbopa pas3BeadaHHbIX UAWM ON9 CO30aHUNA NOXXHOM
MHPOPMaALIMM B HAaBUFALUMOHHbIX cepBucax. OTaoeNibHO cneayeT pacCMOTPETb
OMNTOBOJTOKOHHbIE NMUHUMN. CaMO BOJIOKHO O4YeHb HaOeXHO:. CUIrHam MnoYTU
HEBO3MOYHO «CHATb» 6e3 pa3pbiBa MMHUU. HO ya3BUMMbI TOUKU COMPSIXKEHMS
N dmsnmyeckasa WHPPaACTPyKTypa: beperoBble CTaHUMWM, rOe noaBOOHbIE
Kabenn BbIXOOAT Ha CyLUYy, Y3/bl KOMMYTaUMM 1 arperaumm Tpadmka, MecTa
DEMOHTa U TECTUPOBAHWS, Fe CUIHaM BbIBOAUTCS B aKTUBHYIO annapartypy.”

KpomMe Toro, BO3MOXHbl PU3MYECKMe aTaKu: nepepesaHmne kKabeng,
noBpeXxXaeHue y3na, OTKItoYeHME NMUTaHMAa. 29TO He «knbepaTaka» B YMCTOM
BMOE, HO MPUBOOUT K TEM e MOoCneacTBMAM — MaclTabHbiM cOoamM cBA3W.
He cekpeT, 4To MoaBoOHble Kabenm — 3To OCHOBa rMobanbHOMrO MHTEPHETA.
HeckonbKO MHUWMOEHTOB C MoBpexaeHuem kKabenem (B TOM 4mcie m3-3a
AKOpEeW cyaoB) MPUBOOUMIN K OTKITIIOYEHUIO CBA3M B LENbIX permoHax. B
MapTe 2024 roga gKopb rpy30Boro cyaHa Rubymar pa3opBan TP MHTEPHET-
kabenga B KpacHoM Mope nocre rnornagaHua B CyOHO PAaKeTbl XyCUTOB. ITO
NpuBeno K nageHuto Tpadmka mexay Asmen n EBponomn Ha 90%. B Hoabpe
2024 ropa noBpexxaeHue kabenga C-Lionl mexxgy OuHnaHomnen n repmMmaHmnemn
NPUBENO K OTK/IIOYEHUNIO MNPOXOOAUMBLUMX MO HeMy Yycnyr cBaAsn. Ecnu
noBpeXxXaeHue LueneHanpaBneHHoe, aPpPeKT MOXKET OblTb CTpaTErMYECKUM:
HapyLlaeTca cBA3b, PUHAHCbI, rOCYyOapPCTBEHHbIE ycnyrn. B oktabpe 2022
roga y LUWetnaHaockmx ocTtpoBoB (LUoTnaHouna) pbiGOMOBHbIM  Tpaynep
noBpeans NoaBOOHbIM Kabenb, CBA3bIBABLUMM apxunenar ¢ MaTepUKOBOM
BpuTaHmew.

£ Cohepbl MPUMEHeHUa KnbepbesonacHocTU : [ DneKTPoHHbIM pecypc | // Cyberleninka :
opuLManbHbIN cawT. — URL: https://cyberleninka.ru/article/n/sfery-primeneniya-
kiberbezopasnosti/viewer (oata o6palueHma 10.09.2026)

4 KpaHToBas CBA3b [2N1EeKTPOHHbIN pecypc] / PWA Hosoctn. -  URL:
https://ria.ru/20190217/1550922530.html (oata obpalueHms: 10.09.2026).
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B pe3ynbrate »XUTenM OCTPOBOB Ha CYTKU JIMWIWIAUCL  UHTEPHEeTa WU
TenedoHHOM CBA3WM, MarasunHbl He MO MPUHUMATb TMaTeXM Mo
OaHKOBCKMM KapTaM. B ropoacKkmx ceTax y3/bl arperaumm — aTo y3Koe MecTo:
eCN 3M0YMbILLTEHHUK MONYYUT OOCTYN K 0O0PYOOBaHUIO Ha Y3/1e, OH MOXKET
nepeHanpaBnTb TPadUK UMM YCTPOUTb Nepexsar.®

YA3BKMMbI Y3/1bl MapPLUPYTU3aLUM — OOBEKTbl CETU, YN PaBAAOLLLME NMOTOKaMM
TpadumKa.. Hanpumep, 3TO MOryT ObiTb OLUMOKKM KOHbUTypaLnKU, K3-3a
KOTOPbIX TpadUK yxoOuT «He Tyda» WU MoKeT OblTb MnepexBayeH,
KOMMNpoMeTauma obopynoBaHUA M aTakKM Ha MPOTOKO/bl MapLUpyTU3aLmnu,
KOTOPble MO3BOMAIOT 3/10YMbILLUIEHHUKY «OBMaHyTb» CEeTb M MepeHanpaBuTb
MOTOKW OaHHbIX.

B onacHOCTU MOXeT ObiTb U TPaHCIPaHUYHbIV TPadUK — JaHHbIe, KOTOpPble
nepenaroTca No CeTaAM Mexkay rocyagapcrBamMmn>® OHUM MPOXOOAT Yepes TOYKU,
Haxofgdulmecd nopn topucovkKumnen Opyroro rocygapctBa WM onepaTopa.
Puckn B gaHHOM cdepe HOCAT He TOSbKO TEXHUYECKUM, HO U MPaBOBOMN U
NONUTUYECKUNI XapaKTep. Pa3nunuma B HaUMOHalIbHOM 3aKOHOOATEeNbCTBE,
perynmpyroLlleM nepexsaT, XpaHeHMe W [OCTyn K AaHHbIM, 3aTpyaHSHT
dopMUpOBaHME eOuMHbIX MoaOXoO4oB K obecrnedyeHWto 6e30MacHOCTU
KOMMYHUKaUMM. Tpuy 3TOM MpaBoOMepHble OeWNCTBUMA [oCydapCTBEHHbIX
OpraHoB MOryT BOCMPUHMMATbCA yYaCcTHUKaMM obMeHa MHbopMaLmen Kak
yrposa ee KoHdbuaeHumanbHocTu.  OTcyTCTBME  YHUDULMPOBAHHbIX
MeXXOyHapoOHbIX HOPM cO34aeT rnpaBoBble Mpobenbl, MOBbILLUAOLLIMNE PUCK
HeCaHKLUMOHMPOBAHHOIO AOCTYMNa K JaHHbIM U UX MOANDUKALMIA.

MABA 2. KBAHTOBAA KPUINTOINPA®UA U EE
OCHOBDI

2.1. BBeaeHue B Teopuio Kpuntorpadmm

Kpuntorpadma — ato 06nacTtb MateMaTUkM U MHPOPMATUKKN, M3y4datoLLad
MeToObl 3aWnTbl MHPOPMaUMKM. NepBOHa4YalbHO OHa Oblla HamnpaB/ieHa Ha
COXpaHeHMe KOHPUAOEHLMANbHOCTU COOOLIEHMI, OOHAKO CerogHa TakxKe
obecneymBaeT LUEeNOCTHOCTb OaHHbIX, ayTEHTUPUKALMIO N MOOTBEPXKAOEHME
NOASTMHHOCTUM MHPOPMaLLUN.

= KBaHTOBag cBA3b : [DNeKTpoHHbIM pecypc] [/ PWUA Hosoctn. - URL:
https://ria.ru/20190217/1550922530.html (oata obpalueHms: 10.09.2026).

5 TR.SQKDN: Standardization consideration of satellite-based QKDN : technical report. -
Geneva ; ITU-T, 2025. = [2N1eKTPOHHbIN pecypc]. = URL:

https://www.itu.int/epublications/publication/itu-t-tr-sgkdn-2025-03-standardization-
consideration-of-satellite-based-gkdn (gaTta ob6paweHma: 10.09.2026).
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Knaccunuyeckaa Kpuntorpadma BO3HWMKIA 3a007ro OO0 MNodaBneHud
KOMMbIOTEPOB WM OCHOBbIBa/laCb Ha MPOCTbIX crocobax mnpeobpa3oBaHUA
TekcTa.” K Hambonee wm3BEeCTHbIM MeTogaM OTHocaTca wWundp Lesaps,
MOOCTAaHOBOYHbIE U MepecTaHOBOYHbIE WKNPPbI. VX NMPpUHUMA 3akatodanca B
N3MEHEHUNN NCXOOHOro cooblleHna no onpegeneHHomMy npasuny. OgHaKo
Pa3BUTME KPUMNTOaHaNM3a NoKasasio YyA3BMMOCTb MHOIMMX TaKUX METOO0B, YTO
MPEWBENO K CO3aHUI0 Bonee CTOXKHbIX MaTeEMaATUYECKUMX CUCTEM.

OCHOBOM COBpPeMeHHOM Kpuntorpadmm aBIGEeTCA WCMoJSIb30BaHMeE
KpunTorpadumyeckoro anropmtMa M Kiw4da. ANropmt™M onpenenaetr crnocod
npeobpa3oBaHMa MHPOPMAUMKM, a KoY  49B9eTca  MnapaMeTpoM,
HeobxooMMbIM ONA WMNPPOBaAaHMA U paclumdpoBaHma. B coBpeMeHHbIX
crcTeMax 6e30MnacHOCTb O0J/I>KHA OCHOBbIBATbCA Ha CEKPETHOCTU KJ1to4Ya, a He
CaMOro anropmTMa.

BblOenatT CUMMETPUYHYIO W aCUMMETPUYUHYID Kpuntorpaduio.® B
CUMMETPUYHOM KpunTorpadum ondad wmndpoBaHMa UM pacllmndpoBaHUS
MCMOMb3yeTCa OOUH CEKPETHbIM KoY. ACUMMMETPUYHAA KpunTorpadus
MCMOMNb3YyeT Mapy CBA3aHHbIX KAKOYEM — OTKPbITbIM WM 3aKPbITbIK — U
MPUMEHHAETCH, B YaCTHOCTM, 0149 oOMeHa KtodaMM M co3adaHna LMPpoBbIX
nognucew.

MaTeMaTM4eCcKytdo OCHOBY COBPEMEHHOWM Kpuntorpadpum CcoCTaBNAOT
Teopumsa ymcen, anrebpa, Teopma BEPOATHOCTEN U TEOPUA BbIYUNCTNTEbHOMN
CNOXXHOCTU.? MHorme Kpuntorpadpmyeckme anropuTMbl CTPOATCA  Ha
MaTeMaTUYECKMX 3afadax, pelleHMe KOTOPbIX Mpu OOonbLUMX MapaMeTpax
TpebyeT 3HaYUTENbHbIX BblYMCTUTENbHbIX PECYPCOB.

CoBpeMeHHaa Hayka pPa3BMBAETCA C Ka)kKAblM OHEM TOYHO TaK e, KaK U
KOMMbIOTEPHbIE CUCTEMDI, MO3TOMY Kflaccunyeckasa KpunTorpadpma
CTaHOBUTCA Oonee yas3BuMoM Oa49 KumbepaTtak. [puBblYHbIE MeTOObl He
CMNOCOOHbI 3aLLUUTUTL OofblUMe obbeMbl OaHHbIX, BCeOACTBME 4yero Obinu
Cco30aHbl HOBble MeToAdbl 3alUMTbl MHPOPMALMKM, OCHOBAHHbIE Ha 3aKOHaX
PU3NKU, HAaNpPUMeP, KBaHTOBadA KpunTtorpadpms.

fonybumkoB [. M., PymaHueB K. E. KBaHTOBaga Kpuntorpadumsa: NMpUHLMMNbI, MPOTOKOMbI,
CUCTEMbI. TaraHpor : TaraHpPOrckKMm TEXHOMNOMMYEeCKMM UHCTUTYT HOXKHOro dengepasibHOro
yHMBepcuTeTa, 2008. 43 C.

8 dunumnnoB M. A, KpotoBa E. J1. KBaHTOBaa Kpuntorpaduma. MNpoTOKONbl KBAHTOBOM
KpunTtorpadumu // AKTyanbHble npobrembl kKnbepbesonacHocTu. 2017. N2 4 (26). C. 31-35.

9 MeaHosa E. 10, NapuroHueBa E. A. BBeoeHMe B KBAHTOBYIO KpuMTorpaduio: OCHOBHbIE
NOHATUA, MOAXOAbl U anropUTMbl [DNEKTPOHHbLIN pecypc] // VHKeHepHbIN »ypHan: HayKka U
MHHOBaLMW. URL: https://fengjournal.omstu.ru/articles/1000/html/files/assets/basic-
html/pagel.html




2.2. KBaHTOBaA Kpuntorpadusa: ocHOBbI U NpoToKos1 BB84

KBaHTOBaag KpunTtorpadma npencraBnger cobom  HampaBieHume
KpunTtorpadumm, MCrnonb3lyroLee CBOMCTBA KBAHTOBOM MeXaHUKWM A9 3aLUNTb
nMHbopmMaummn. OOHUM M3 Hambornee Pas3BUTbIX HAMPaBAEHUN MPUMEHEHUS
KBAHTOBOW KpuATOrpadum aBIFETCA KBAHTOBOE pacrnpefeneHme Kitodeun
(Quantum Key Distribution, QKD), nmpeaoHa3HadeHHOe Oa4a 6e30MmacHoro
POopMUMPOBaAHNA W pacnpeneneHna Kpuntorpadbmdeckmx Kodenm Mexay
YYACTHUKaMM KOMMYHWKaLLMW. B oTnnyme oT TPaAOMLMOHHDbIX
Kpuntorpadpmyeckmx ™MeTogoB, ©Oe30MacHOCTb KOTOPbIX BO  MHOIMOM
oOycnoBneHa BbIYUCTUTENBbHOM CITOXXHOCTbIO MaTeMaTumdeckmx 3agad, QKD
MCMONb3yeT PU3NYECKME CBOMCTBA KBAHTOBbIX COCTOAHWW, MO3BOMNAOLLME
OOHapy>XKMBaTb MOMbITKM HECAHKUMOHMPOBAHHOIO BMellaTeNbCTBa B
npoLecc pacnpeneneHma knoya.'”

OCHOBHbIMW  TMOHATUAMM KBAHTOBOWM MEXaHWKW, WCMOSMb3yeEMbIMU B
KBAHTOBbIX KOMMYHWUKaUUAX, GBAFKOTCA  Cyneprno3vumd, maMepeHue
KBAHTOBOIMO COCTOAHMA W MPUHLKMMN HEBO3IMOXXHOCTU KNOHMPOoBaHMa! B
KlaCcCUYECKMX BblYNCIEHUAX OCHOBHbIM 3/1IEMEHTOM MHPOPMaLLMKM aBNAEeTCH
OUT, NpUHUMaoWMM 3HadeHre O mnm 1. B KBAHTOBbIX CMCTEMAxX aHa/lorom
OunTa aBngeTca KyOUT, KOTOPbIM MOXXET HaxoOuTbCa B Cyneprno3numm
coctosHUM |0) mu [1)."Mpu wmnsmMepeHun KybuTa B BbIBpaHHOM 6asuce
PE3YNbTAaTOM CTAHOBUTCH OOHO M3 O0MYCTUMbIX COCTOAHUM — O nnun 1, npuyem
BEPOATHOCTb MOJIYYEHUSA KaAXKOOro pe3ynbraTta onpenenaercd UCXOoOHbIM
KBAHTOBbIM COCTOSHMEM.

[0na KBaHTOBOWM KpuATOrpadmm OCOOEHHO BaXXHO TO, YTO M3MepeHume
KBAHTOBOIMO COCTOAHUMSA MOXET M3MEHUTb 3TO COCTOodHME. Kpome Toro,
HEM3BECTHOE MPOU3BOJIbHOE KBAHTOBOE COCTOAHME HEBO3MOXXHO TOYHO
CKOMMPOBATb, YTO M3BECTHO KaK MPUHLMIM HEBO3IMOXHOCTU KITOHMPOBAHUA.
Bnaropapsa 3TWM  CBOWMCTBaAM MOMbITKA  3M10YMbILUIEHHMKA  MNONYyYUTb
MHPOPMALIMIO O rMepefaBaeMblX KBAHTOBbIX COCTOAHUAX MPUBOOUT K
MNOABNEHUNIO OLMOOK, KOTOpble 3aTeM OOHAPYXXMBAOTCA NErMTUMHbBbIMU
YYACTHUKAMUM KOMMYHUKaALWWN.

PekomeHgauma ITU-T X1811. PykoBoggaLlme yka3zaHMa no 6€3o0nacHoCTM onaa npuMeHeHma B
cnctemMax IMT-2020 anropmTMoB, obecnedmBatoLMX KBaHTOBYO 6e30macHOCTb. XXeHeBa : ITU-T,
2021. 54 c.

1 BpoBko C. B., KoHgakoB O. B. KBaHTOBaga MexaHWKa : y4ebHoe nocobue. Eneuw : Eneukmm
roCyadapCTBEHHbIN YHUBePCUTET M. . A. ByHMHa, 2016. 186 c.

12  KBaHTOBag Kpwuntorpadpuma: onpegeneHme aByx KyomtoB m onepauma CNOT. KBaHToBaf
KpunTorpadus ong4 OyayLero [DNEeKTPOHHbLIN pecypc]. URL:
https:/books.yandex.ru/books/Swe2PBYb
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TakmM 06pa3oM, KBAHTOBble TEXHOOMMW He [OeflatoT KOMMYHUKaLUUIo
abCOMOTHO 3alMLLEHHON, @ MO3BOMAKOT CO30aTb MeXaHU3M ObOHapy»keHudq
ornpeneneHHbIX BUMOOB BMeLLATENbCTBA B MPOLIECC pacrnpeneneHmsa Knroden.

OOHMM M3 HanpaB/IEHMM KBAHTOBbIX KOMMYHUKALMKM 9BMNAETCHA CcO30aHMe
3alUMLLEHHbIX KaHanoB cBA3u Ha ocHoBe QKDY - 370 mpoLuenypa BblpaboTKM
M pacnpeneneHmsa CEKPETHDLIX KItoYeW, peanmnlyemMad C NMOMOLLbIO KBAHTOBbIX
KpUnTorpapmyeckmx rMpoTOKOOB WM KBAHTOBbLIX KaHanoB cBA3M. OHa
MO3BOJIAET ABYM abOHEeHTaM co30aTb OOLWMM N M3BECTHbIV TO/TbKO MM KJ1HOY,
KOTOPbIK OHWM MOrYT WCMOMb30BaTb O149 LWMNPPOBAHUA M OellndpoBaHUSA
coobweHnn. Kno4deBbIMM  MPEeUMYLLECTBAMM  TEXHOMOMMMN  aGBAAKOTCH
aBTOMaTM3aLMA Mpouecca reHepaumm M pacnpeneneHmsa Krdenr MmMexay
abOHEHTaMW, CHWKEHME Harpy3kM Ha MUHPPACTPYKTYypy YrpaBneHua
KtoYaMKM, BO3MOXHOCTb WX PEeryndapHoro o6bHoBMeHuda, a Takxke
obOHapy»XeHMe MonbITOK NepexBaTa B NpoLecce pacnpeneneHms.

CyLleCcTBYeET MHOXECTBO TMPOTOKOJ/IOB  KBAHTOBOW  KpuMATOrpadpuu,
OCHOBaHHbIX Ha nepefade MHPoOPMALMKM MOCPencTBOM KOOMPOBAHUA B
COCTOAHMNAX OOUMHOYHbIX POTOHOB." BB84 aBnaetca nepBbiM MPOTOKOOM
KBAQHTOBOIO pacrnpefeneHunsa Kden, npensioxkeHHbiM B 1984 roaoy
Yapnb3zoM beHHeTTOM U XuneMm bpaccapoM. OH OCHOBaH Ha wuaeax
nonapusaunm GOTOHOB (HampaBrieHMe KolebaHUM a1eKTPUYEeCKOro nongd
CBETOBOW BOJIHbI), @ K104 COCTOUT U3 OBUTbI, 3aKOANPOBAHHbIE COCTOAHUAMM
POTOHOB.

[TpW paccMOTPEHMM NPOTOKOMa byaeM Ha3biBaTb OTMpaBuUTeNna AMMcon, a
nonydyatena bobom. CerogHsa y HMX €CTb, MO CYyTW, OBa BapMaHTa: BCTPETUTHCS
N cooblla creHepmpoBaTb KpUMNTOorpadpmyeckmim KoY (Hagedacb, YTO HUKTO
ero He nepexBaTuT) UM MNCMONb30BaATb MPOTOKOMbl C OTKPbLITbIM K/THOYOM,
HanpuMep RSA. B mepBOM cnydae KAY HY>KHO MOCTOAHHO OOHOBAATD,
YyTOObl CHU3UTb PUCK B3/IOMa CUCTEMbI, @ BO BTOPOM ClyYae MPOTOKO/I
6e3omnaceH, HO, ecnun O6yaoeT co3daH KBAHTOBbIM KOMMbOTEP C HabopoMm
2/IEMEHTOB [OOCTOHOM MOLWHOCTK, MPOTOKoN RSA cTaHeT ya3BuM. [n4g
peleHna a3Tom npobnembl MpennoxxeH npotokon BB84. Anmca n Bob
MCMOMb3YIOT OBa KaHama: OTKPbITbIM (019 3aWwmndpoBaHHbIX OaHHbIX, 6e3
BO3MOXHOCTWU MOOMEHbI) W 3aKPbITbiK (019 KAOYa, ero npocnylmBaHme
MNo3BOIFeT 0OHapyYXMTb BB84). PaccMOTpMM 3TOT MPOTOKO/ MoapobHee.

Recommendation ITU-T Q.4160. Quantum key distribution networks — Protocol framework.
Geneva : ITU-T, 2023. 24 p.

14 dunmnnos M. A, Kpotosa E. JI1. KBaHTOBaa KpunTtorpadmda. NpoToKOoMbl KBAHTOBOW
Kpuntorpadun // AkTyanbHble NpobnemMbl KnbepbesonacHocTu. 2017. N2 4 (26). C. 31-35.
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B npotokone BB84 MCNoNb3yloTCca 4 KBAHTOBbIX COCTOAHUA (POTOHOB,
HanpuMep HanpaB/ieHWMe BeEKTOPpa nonapmsaunmm, oaHO U3 KOTOPbIX AMCa
BbIOMPAET B 3aBUCUMOCTM OT nepegaBaeMoro outa: 90° mnm 135° gna «l1», 45°
nnmn 0° gna «O». OgHa napa KBaHTOBbIX COCTOAHUMM MPUHAONEXUT Oa3ncy «+».
[Jpyraga napa KBAHTOBbIX COCTOAHUMN MPUHAONEXUT 6a3uncy «x» (PUCYHOK 1).
BHYTpU Kaxkgoro 6a3mca BeKTOPbl COCTOAHMM OPTOrOHaIbHbl, HO COCTOAHUS
N3 PA3HbIX 6a3ncoB ABAIOTCH NnonapHo HeopPTOroHaIbHbIMK
(HeopTOroHanbHOCTb HeobxogoMMa ON19  YCTIOXKHEHUMSA MOoMbITOK CbeMa
MHPOPMaLLMN).

OuaroHanbHbiA 6asuc [pAaMONMHENHEIA Ba3unec

PUCYHOK 1 — Ba3ncbl KBAHTOBbIX COCTOAHUMN

Ona reHepauum KNtoda OTMpPaBUTENb MPonyckaeT POTOHblI 4Yepes 4eTblpe
TPAOWLMOHHbBIX OOHOHaMpPaB/IeHHbIX dUNbTPa (MMHEMHbIX nondapusatopa).
[Mony4daTenb 009 onpeneneHmsa nocbinaemMblix OuT (nonapusaumnm GOTOHOB)
NPUMEHSAET OBe NoNApm3aLMOHHbIe pa3genmTenbHble NMpu3Mbl, pabdboTatoLme
B MPAMOTMHENHOM U AMaroHanbHOM 6a3mcax. PacCMOTPUM CUTYaLLMIO, KOTOa
Annca n bob nepepatoT MHPoOpMaLMO 6e3 MPOoCNyLLIMBaHMAa Ha npuMepe
Tabnuubl 1;

1. Aninca reHepupyeT cny4vyamHyro nociegoBaTeibHOCTb OUT M 019 KaXXO0ro 13
HUX CllydarHbiM 0Opa3oM BblIOMPaAET OOMH U3 OBYyx 6a3mcoB. [onydeHHble
dOTOHbI MOocbllaeT Boby.

2. Bob6 mony4yaeT GOTOHbI U CUYUTbIBAET MX ClydamHbIM 0Opa3oM, dyepenysa
6a3uchbl, T.K. OH He 3HaeT, Kakyl MnocnegoBaTeslbHOCTb 0a3mMcoB Bbibpana
Anwvca. lNonoBMHa 13 6a3ncoB ByaeT NpPaBUIbHO yragaHa.

3. Bob oTKpbITO coobllaeT Anmnce NOpPaaoK NCMOMNb30BaHMA UM 6a3nMCcoB, He
coobllada pe3ynbraThbl.
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4. AnNnca OTKPbITO coobulaeT Boby, Kakme 6a3ucbl 6binn BbiOpaHbl Bobom
NPaBUIbHO;, OBUTbI, MOyYEeHHbIE B COBMaBLUMX Ba3mncax, DopMUPYIOT KITHoM.

5. BuTbl 014 npaBMbHO BblOPaHHbIX 6Aa3MCOB MCMOMb3YIOTCA OS19 MPOBEPKU
LLeSTOCTHOCTWM NMepefaHHbIX OaHHbIX 1 OPMUNPOBaAHUSA KiTto4a.

Tabnumua 1. MpumMmep obMeHa KtoYaMum No NpoTokony BB84

MNpumep obmeHa kKnouamu no npotokony BB84

1 CnyyaiHbim 06pa3om creHepupoBaHHble BUTbI 110 11111
Basuc, BbibpaHHbIN Anncoin X | x|+ |x|+]|+]|+
5 DOoTOoHDI \[7 =[N L -
5 2 basuc, BbibpaHHbIn Bobom + | x| x|+ ]|+]+]|X
g butbl, onpeaeneHHble bobom Q1O |T1011T11]1
34 MpoBepkKa npaBunbHOCTM NpumMmeHeHnA 6a3ncos bobom Vv VIV
5 BuTbl 4NA KOHTPONA LENOCTHOCTM 1 GOPMMPOBAHMSA KNKOYa 0 111

B opurMHanbHoM npoTokone BB84 w©n3 3Tux «MpaBuflibHbIX» OUTOB
BbiOMpaeTca onpeneneHHada 4acTb WM OTKPbITO CcpaBHWBaeTcd. B cnydae
cCOoBMageHma (KaHan He NPOoCnyLIMBaeTCa M JaHHble O0LWN 6e3 NCKaXXeHMNn),
OUTbl, KOTOPbIE OTKPbLITO CPAaBHWMBANMCD, YOANA0TCA U3 Ko4Ya, M OCTaBLUAaACa
YaCTb MCNONb3yeTca ANna POPMMPOBaHUA KTtoda TpebyeMomn OMHbI.

PaccMoOTpuMM  CcUTyaLMto, MpPpUM KOTOPOWM EBa nMbiTaeTcad nepexBaTuUTb
nepefaBaemMble ANMCOM KBaAHTOBble coCToAHMA. B npoTtokone BB84 Anwuca
MCMONb3yeT OBa B3aMMHO HEOPTOroHasbHbIX 6a3nca, a bob cnydYamrHbIM
obpa3oM BbIOMpPaAeT OoOMH U3 HUX 0049 uaMepeHumda. locne cpaBHeHUd
0a3nCoOB OKOMO MOMOBMHbI HGOTOHOB OTOpacbiBaeTcAd. EBa TakyKe BblOMpaeT
6a3nc Oada U3aMepeHusa nepexBadeHHoro ¢oTtoHa. B nmonoBuHe cnydaeB ee
BbIOOP cOBMagaeT ¢ 6Ga3mcomM ANKChl, M coCcToaHMe GOoTOHa He mamMeHdaeTcd. B
OCTallbHbIX CNy4Yaax M3MepeHMe B HernpaBWIbHOM 0a3nce MU3MeHdaeT ero
cCoCTosAHMe, NoaToMy EBa nony4daeT cnydyamHbl pe3ynbrtaT 1M nepenaeT boby
M3MEeHEeHHbI $OoToH. B pe3ynbrate Bob ¢ BepodaTHocTbto 50% nonydaetr
owMbo4YHoOe 3HadeHMe. TakmMm o0b6pa3oM, BMellaTenbCcTBO EBblI MpuMBOOUT K
OLLMOKe NMPUMEPHO B 25 % ocTaBLUMXCA BUTOB K/toda. [11a ee oOHapy»KeHUS
Annca wn Bob cCcpaBHMBAOT 4YacTb K/AO4Ya MO  OTKPbITOMY  KaHany.
3HaunTeNnbHaa  Oong HecoBMageHMM  yKasblBaeT  Ha BO3MOYKHOE
BMeELLATENMbCTBO, M TAKOWM K/HOY HE MCMOSb3YyeTCy.
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2.3. AnbTepHaTUBHbIe npoToKonbl: B92, E91, MDI-QKD, Twin-Field QKD

B KBaAaHTOBOW KpuUMATOrpadmm TakKe UMCMOMb3yTca Moamdumkaumm BB84,
HanpumMmep, B92, BB84 (4+2) n nx moomndumkaumm. KpomMe TOro, CyLLeCTBYET
MPOTOKOS, Pa3paboTaHHbIM 09 KOOMPOBaHMA MHPOPMaALIMM B 3aMyTaHHbIX
COCTOAHUAX — E9QTP

[lpoTOoKON B92 - 3TO YynNpoWweHHbIM BapwWaHT BB84, npennoyXeHHbIn
Yapnb3oM beHHeTTOM B 1992 roay. B otTnnyume ot BB84, 30eCb UCMOJ1b3YIOTCA
TOMMbKO OBa  HEOPTOroHasbHbIX  KBAHTOBbIX  COCTOAHWMA, HanpuMmep
nonapusaumna ¢oTtoHa nopg yrinom 0° n 45° KoTopble COOTBETCTBYHOT 6mTaM O 1
1. Annca cny4damHo BblbMpaeT nocnegoBaTeibHOCTb OUTOB, KOOUMPYET KX
COOTBETCTBYIOLLMMKM COCTOAHUAMM WM oTnpaBnagetr ¢GoTtoHbl Boby. Bob
M3MEPSAET KaxKO bl OTOH, HO M3-3a TOIO, YTO COCTOAHUMA HEOPTOIOHaNbHbI, OH
He Bcerga MOXXeT onpenenuTb, Kakon OuT 6bin nepegaH. Ecnn pesynbrar
MO3BOSI9ET OOHO3HAYHO WMCK/IKYUTb OOHO M3 cocToaHUM, Bob dumkcupyeT
COOTBETCTBYOLLMNM OUT, ecnn onpenenntb COCTOSHME HEBO3MOXHO, 3TOT
pe3ynbraT oTbpacbiBaeTca. [locne nepenaydm Anmca M Bob mo oTKpbITOMY
KaHany COr/lacoBbIBalOT, KakMe pe3yrbTaTbl OCTaBUTb, a 3aTeM MpoBeparoT
YacCTb K/toYa Ha Hanun4dme owmnbok. Ecnm olwnboK CIMWLKOM MHOTO, 3TO MOXXET
CBUOETE/IbCTBOBATb O NepexBaTe OaHHbIX.

[MpoTokon BB84 (4+2) aBndeTca MPOMEXYTOUHbIM Mexay MpPOTOKOIaMU
BB84 1 B92. B npoTokone MCNoNb3ylTCcA 4 KBAHTOBbIX COCTOAHUMA O/4
kKogonpoBaHMa «O» M «I» B OBYyX 6a3mcax. COCTOaHMA B Kaxkgom 6Oasuce
BbIOMPAOTCA HEOPTOroHaslbHbIMK, COCTOAHUA B pPa3HbiXx 6a3mcax Takxke
MNOoMNapHO HEOPTOrOHa N bHbI. [poLecc reHepaunm Kya TOYHO TaKOUM XKe, KaK
1 B MNpOTOKone BB84, KOTOPbIM OMNMMCaH BblLUE.

B npotokone E9T wmcnonb3yoTca Mapbl GOTOHOB, poxgakuiMeca B
AHTUCUMMETPUNYHDbIX NoNAapu3aLMOHHbBIX COCTOAHUGAX. OTnpaBuTeSb
reHepUMpPyeT HEKOTOPOE KOTMYECTBO POTOHHLIX Map. OaMH GOTOH N3 KarXKOou
Mnapbl OH OCTaBndeT Ona cebqa, BTOPOM MOCbIIAaeT CcBOeMy napTHepy. [MNpwu
NoNydYyeHUM oOTnpaBuUTeneM 3HadeHUa nongapmsaunm «l», ero napTHep
3aperncTpmpyeTt 3HadeHme «0», 1 HaobopoT. ACHO, 4YTO TakMM o0b6pa3om
NapTHEPbI BCAKUMW pPa3 MOryT MOMYyYUTb UMOEHTUYHbIE MCeBOOCyYaMHbIE
KOOOBble MocriegoBaTe/ibHOCTU. [1penonoXXmM, UTO M3HaAYalbHO CO30a€eTCH
HEKOTOPOE KOJIMYECTBO Map @OTOHOB MaKCMMaNbHO 3anyTaHHbIX Map
POTOHOB, YTOObI Pe3ynbraTbl M3MEPEHUMM OKa3a/IMCb B3aMMOCBA3aHHbIMU, a
3aTeM OoaMH POTOH M3 KaxKOoW mnapbl nocblnaetca Anuce, a gpyron Booby.
Torga obpa3yeTca TPpU BO3MOXXHbIX KBAHTOBbIX COCTOSHUSA ON9 3TUX Nap.
Kakgoe M3 aTUx Tpex COCToaHUM kogmpyeT outbl «O» 1 «1» B YHUMKASIbHOM
ba3uce.

15

fonybumkos . M., PymaHueB K. E. KBaHToBaa kKpunTtorpadpumsa: MpUHLMMbI, MPOTOKO/bI,
CUCTEMDbI. TaraHpor : TaraHpoOrcKMmM TEXHOMOMMUYECKMMN UHCTUTYT KOXKHOro denepasibHoro
yYHUMBepcuTeTa, 2008. 43 C.
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3atemM Annca 1 bBob ocywecTBAdAOT WM3MEPEeHMa Ha CBOMX YacTax
pa3geneHHbIX Nap POTOHOB, MPUMEHAA COOTBETCTBYIOLLME Mpnbopbl. Anmca
3aMMCbiBaeT M3MepeHHble BuTbl, a Bob 3anucbiBaeT mx gononHeHma o 1.

Pe3ynbraTbl M3MepeHuMi, B KOTOPbIX Monb30oBaTeNnn BbiObpann OoOMHAKOBbIE
6a3ncbl, POPMUPYIOT «CblIPOM» KoY. 19 OCTanbHbIX pe3ynbraTtoB AnuMca U
Bob NnpoBOOAT MPOBEPKY Ha NpucyTcTBME EBbI.

Takke cywecTtBytoT gpyrne npotokonbl: MDI-QKD wn Twin-Field QKD,
KOTOPbIE Mbl PACCMOTPUM HUXKE.,

MDI-QKD (Measurement-Device-Independent Quantum Key Distribution) —
3TO MPOTOKOJZT KBAaHTOBOIMO pacnpeneneHmnsa Kitoden, paspabdboTaHHbIiM 004
yCTPpaHeHnsa oaHOM M3 Hambosee ya3BUMbIX YacTen TPagULMOHHbBIX CUCTEM
QKD — mnamMepumtenbHoro obopynoBaHMa, MOCKOMbKY peasibHble OeTeKTOPb! U
apyrme  ycTpomcrtBa MOIMyT WUMETb  TeEXHUMYECKMe  HeOocTaTku.'e KX
SKCryaTaumng MOXET TMO3BOJIMTb 3/T0YMbILUNTEHHUKY BO3OEWNCTBOBATb Ha
obopygoBaHMe M nonyvaTb MHPOPMALMIO O KoY, AaXKe eCl CaM MPOTOKO/
QKD TeopeTmyeckm obecneymBaeT BbICOKNIM YPOBEHb 6@30MacHOCTW.

[MpUHUMNA paboTbl MOXXHO MPeacTaBMTb clegyrlwmmMm obpa3omM. Anmca um
o6 He3aBMCMMO Opyr OT Apyra NoAroTaBIMBAOT KBAHTOBbIE COCTOAHUA U
OTMPABNAT UMX HA MNPOMEXYTOUHbIM Yy3en” DToT y3en ocyuwlecTBnaeT
COBMECTHOE M3MEpPEHMEe OBYX CUMHANIOB, KaK MpaBuWio, naMepeHme benna
(Bell-state measurement).

KntoyeBOM MOMEHT 3aKJ/IKOYaeTCd B TOM, UTO MPOMEXYTOUYHbIN Yy3e/ql He
OO/MKeH ObiTb goBepeHHbIM. OH MOXeT Aake HaxoOMTbCAa Mod KOHTPOeMm
MNOTEHLMaNbHOIro NPOTUBHMKA. [locne mamepeHmna ysen coobulaeTr Anmnce u
Boby TOMbKO KMacCUMYyecKmi pe3yrnbraT M3mMepeHmda. Ha OoCHOBaHMKN 3TOU
MHPOPMALIMM OHU MNPOBOOAT CoOrlacoBaHMe ©0a3MCcoB, OLEHKY YPOBHS
OMBOK M Mnocnenyrolyto ob6paboTKy OaHHbIX — KOPPEKLMIO OLMOOK U
yCUIeHMe CeKpeTHOCTU. B pe3ynbrate OHM MosiydatoT OOLWMM CEKPETHbIN
KoY, NMPM 3TOM 6e30MacHOCTb MPOTOKO/Aa HE 3aBUCUT OT TOro, ABAGETCAa N
N3MEPUTESIbHOE YCTPOMCTBO NUCTMPABHbIM UM CKOMMPOMETUPOBAHHbIM.

TaknMm obpa3omM, ocHoBHoOe npemmyllectso MDI-QKD cocTouT B TOM, 4YTO
aTaka Ha M3aMepuTenbHbIM NPMbop cama No cebe He NO3BOMNAET MPOTUBHUKY
MNONY4YUTb CEKPETHbIN KoY. DTO OCOBEHHO BaXXKHO O/19 MPaKTUYEeCKMX ceTemn,
MOCKOJIbKY WMMEHHO HECOBEPLUEHCTBA [OETEKTOPOB W UM3MEPUTESNbHbIX
KOMIMOHEHTOB MOryT  Cco3daBaTb  YA3BMMOCTMW, KOTOPbIX  HET B
naoeann3npoBaHHOM MaTteMaTmnyeckom mogenm QKD.

Granados G., Velasquez W., Cajo R., Antonieta-Alvarez M. Quantum Key Distribution in
Multiple Fiber Networks and Its Application in Urban Communications: A Comprehensive
Review // IEEE Access. 2025

7" j0shi s. K., Aktas D., Wengerowsky S. et al. A trusted node-free eight-user metropolitan
quantum communication network // Science Advances. 2020. Vol. 6, N2 36. Art. eaba0959
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Twin-Field QKD (TF-QKD) — 3TO ceMeNCTBO MPOTOKOJ/IOB, KOTOPOE NMOMOraeT
pewmnTb OOHY M3 OCHOBHbIX MpPobNieM KBAHTOBbIX CETEM: C YBeINYEeHUEM
PACCTOAHUSA CKOPOCTb MNepenayvm CEKPETHOIO Kto4a CHMyKaeTcsa®

B TF-QKD Anunca n bob otnpaBnatoT ciabble CBETOBbIE CUMIHabl Ha OOLLYIO
LIEHTPANbHYO CTaHUMIO. TaM OBa CUIMHasa BCTpeYatoTca M B3aMMOOEMCTBYIOT
opyr C OpYyroM — TMpoucxoaunT WHTepdepeHumna. 1o pesynbraTty 3Tou
MHTEPPEPEHLIMMN MOXKHO OMpenennTb, HAaCKOMbKO COrMacoBaHbl CUIHanNbI
Anncel K1  bBboba, wn nonydntb MHPOPMaALUIO, Heobxogumyto  ONg
bopPMUNPOBaAHMNA ODLLLErO KTtOYa.

0na paboTbl MPOTOKOMA CUrHaAbl OO/MKHbI OblTb XOPOLIO COrflacoBaHblI,
npexxae Bcero no gase. [locne maMepeHma Ha LLleHTpanbHOM CTaHLUMKM Annca
n Bbob obmeHmBatoTCA HeobxoamnmMonm MHPOPMaLMEN MO KIaCCUYECKOMY
KaHany, OUEeHMBAOT KOMMYECTBO OLLUMOOK M BbIMOMHAT OOMOSHUTENBHYIO
00paboTKy OaHHbIX. Ecnn ypoBeHb OLMOOK COOTBETCTBYET TpeboBaHMAM
6e30MacHOCTN, M3 MNONyYeHHOM UMHPopMaUMM POPMUMPYETCA CEKPETHbIN
Xallel}

[NaBHOe npemmyulectso TF-QKD 3akfto4yaetcd B TOM, YTO KBAHTOBbIM
CUIrHaN He OO/MKeH MPOXOoAuTb BCEe paccTogHme mMexay Anmcom n bobowm.
Kaxablh M3 HUX Mepenaer CUrHana MnpuMepHO Ha MOoMoBUMHY OOLLero
PACCTOAHUA — OO0 LUEeHTpaZibHOM CTaHuMKM. bnarogapsd 3TOMY MPOTOKO/
MO3BONIAET YMEHbLLUNTL BIIMAHME TMOTEPb B OMNTUYECKOM BOJIOKHE U
MOTEHLIMANIbHO MOBbLICUTb 3PPeKTUBHOCTL QKD mpu nepenadye KAo4YeEM Ha
OONbLUMX PACCTOAHUEAX.

TaknmMm obpas3oM, TF-QKD paccmaTpuBaeTca KaK OAMH M3 BapWaHTOB
Pa3BUTUA [OallbHUX KBAHTOBbIX ceTell. Ero OCHOBHad wmaed OOCTAaTOYHO
MpoCTa: BMECTO nepenayvym ogHOro KBaHTOBOIO CUrHasjla Ha BCe PaCCTOAHME
MCMNOJIb3YIOTCA [OBa COMMAaCoOBaAHHbIX CUMIHana, KOTOPble BCTPEYalOTCA B
LIEHTPaNbHOW TOYKE.

HecMoTpa Ha BblICOKMM noTeHuman QKD, KBaHTOBadaA KpuMATorpapma He
ABNAETCA YHMBEPCalbHbIM pelleHremM Bcex npobneM MHPOPMaLMOHHOM
6e30MmacHoOCTW. [MpaKTn4yeckoe BHeOpeHme QKD TpebyeT
crneumanm3mpoBaHHOro  obopyaoBaHUA, KBAHTOBbIX  MCTOYHWKOB U
OETEKTOPOB, @ TakK)Xe KaHaNoB CBA3M, CMOCOOHbLIX obecneydmBaTb nepegady
KBaHTOBbIX COCTOAH MW,

OOHWUM M3 OCHOBHbIX OrpaHUYeHUN GBMAKOTCA MOTeEPUM CUrHana. 2 lNpu
yBENMNYEHUI PACCTOAHUS Mexay YYaCTHUKaMMU KOMMYECTBO
3aPEermcTpmpPoOBaHHbIX POTOHOB YMEHbLLLAETCH, UTO OrPaHMYMBAET Oa/TbHOCTb
npaMom  nepegadyn  kawoden.  [Ona  nocTpoeHua ceterm  O6OonblUuom
MNPOTAXKEHHOCTM MOryT noTpeboBaTbCAd CneuManbHble apXUTEKTYPHbIe
peleHnsa, BK/OYad [OOBEPEHHbIE Y3/lbl WM KBAHTOBbIE PETPAHCIATOPDI,
Pa3BUTUNE KOTOPbIX OCTAeTCH OTAENbHbIM TEXHOTOMMYECKMM HanpaBleHNEM.

2 Wang S., Yin Z.-Q,, He D.-Y. et al. Twin-field quantum key distribution over 830-km fibre //
Nature Photonics. 2022. Vol. 16. P. 154-161

U Qiu B.-Y,, Li Y, Wang G.-Q. et al. 7 km free-space time-bin quantum key distribution // Optics
Express. 2025. Vol. 33, N2 17. P. 35176-35184.
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KpomMe Toro, teopetunyeckaa 0e30MacHOCTb MPOTOKO/IA He rapaHTUpyeT
aBTOMATMYECKyO 6e30MacHOCTb BCEM MPAKTUYECKOM CUCTEMBbI. YA3BUMOCTU
MOryT BO3HWKaTb B 00OOpydoBaHWK, MPOrpaMMHOM  obecnedyeHum,
YCTPOMCTBAX reHepaumm mn pernctpaunm ¢oToHOB, a TakKXXe B MnpoLecce
ayTEHTUDUMKALLIMM  KNACCMYECKOro KaHasa. [lloatomy ©6e3onacHocTb QKD
OO/MKHA paccMaTpmMBaATbCA C YYETOM KaK MaTeMaTUYECKUX U PUBUNYECKUNX
NMPUHUMMOB MNPOTOKOMA, TaK WM  OCOOBEHHOCTEM €ero npaKTUYecKowm
peanmnsaunun.

2.4. NocTKBaHTOBaA Kpuntorpadpusa

KBaHTOBOE pacnpeneneHme Kntodven cnegyet oTimyaTb OT MOCTKBAHTOBOM
Kpuntorpadumm (Post-Quantum Cryptography, PQC)*PQC npegnonaraet
MCMOM1b30BaHMeE KJTaCCUYECKMX KpunTorpapmyecKkmx aIrOPUTMOB,
OCHOBAHHbIX Ha MaTeMaTUM4YeCKMX 3ahadax, pPelleHMe KOTOPbIX OO/MHKHO
OCTaBaTbCS BbIYMNCIINTENbHO CTOXKHbIM Oa)e O/19 KBaHTOBbIX KOMMblOTEPOB.”
VIHBIMW CNOBaMMW, anrOpPUTMbl CreLManbHO CTPOATCA TaKMM 06pa3oM, YTOObI
CYLLECTBYIOLMX M BO3ZMOXKHbIX B OyOyLLEM BblYNCIUTENBbHbIX BO3MOYXHOCTEN
Obl/TO HEOOCTAaTOYHO A9 UX ObICTpOoro B3sioMa. [py 3TOM OHM PaboTatoT Ha
OObIYHbIX  BbIMUCAUTENbHbLIX YCTPOMCTBAX W  MOMYyT BHeOpATbCa B
cyllecTtsytoume MHPoOpMaLUMOHHbIE CUCTEMbI ©e3 co3gaHua cneLmanbHOro
KBAHTOBOro KaHasa. QKD, HampoTuB, MCMoNb3yeT PpU3nNYeckme CBOMCTBA
KBAHTOBbIX COCTOAHWWM [ONA pacnpeneneHma  KAl4YeBOoro matepuana WU
MO3BOIFET OOHAPY)XMBaATb MOMbITKM MepexBaTa No M3IMeHeHUIo MapaMeTpoB
KBAHTOBOIO CUIrHana.

2T nMoaxonbl He 06A3aTeENbHO KOHKYPUPYIOT Apyr ¢ agpyroMm. QKD mMoxxeT
MCMOMb30BaTbCA 0149 Hambonee KPpUTUMYHbIX KaHanoB CBA3M, Torga Kak PQC
obecneymBaeT 3alUUTY LMPOKOro cnekrpa MHPOPMALMOHHbLIX CUCTEM U
cepBMcoB. WX coOBMecCTHOe TnpuMeHeHMe Mno3BongeT CcPopMMpPOoBaTb
rmMopugHyto Mogdenb 3aluTbl, B KOTOPOM ©06e30MacHOCTb He 3aBUCUT
NCKTIOYUNTENBHO OT OQHOIO KpUNTOrpadmyecKoro MexaHm3ma. %

TaknMm obpas3oM, nepcnektmebl QKD cBA3aHbl He C MOJIHOM 3aMeHOM
TPAOVUMOHHOM KpunTorpadpmm, a C ee UHTerpaumem B KOMMIEKCHYIO
apxXUTEKTYPY KmbepbeszonacHocTu. CodetaHme QKD m PQC no3Bonger
OOHOBPEMEHHO NCMOMb30BaTb PUIMNYUECKME MEXaHWN3MbI 3aLLNTbl KBAHTOBOIO
KaHana W Kpuntorpapuyeckme anropuTMbl, YCTOMYMBbIE K KBAHTOBbIM
aTakaM. DTO OCOOBEHHO Ba)XHO O/149 AOOSITOCPOYHOM 3aLUUTbl KPUTUYECKOM
MHPPACTPYKTYPbl, a Takxke [gna obecnedyeHMa COBMECTUMOCTU U
YCTOMYMBOCTU MobanbHbIX KOMMYHUMKALMOHHBIX CETEN.

20

ManbirnHa E. C, KyueHko A. B., HoBocenos C. A. [ ap.]. [NOCTKBaHTOBbIE KPUMTOCUCTEMbI: OTKPbITbIE
BOMPOCbI U CYLLECTBYIOLIME peLlleHus. Kpuntocuctembl Ha pelleTtkax // JUCKPEeTHbIM aHanms u
mccnegoBaHme onepaymim. 2023. T. 30, N2 4. C. 46-90.

21 LLlkonbHbIM H. T. TopoxoB A. B. KBaHTOBaa Kpuntorpadmsa M MOCTKBAHTOBbIE aNrOPUTMbI
WndpoBaHUa // BeCTHUK MonodbixX ydeHbiX U crneumanmctos CaMapckoro yHmsepcuteTa. 2025. N2 4
(29). C. 40-47.

22 PekomeHpaumna ITU-T X1811. PykoBogdalime ykasaHua no 6e3onacHoOCTU gnda rnpuMeHeHus B
cucteMax IMT-2020 anropmTmMoB, obecneymBatoLMX KBAaHTOBYO 6e30mnacHOCTb. XXeHeBa : ITU-T, 2021. 54



MABA 3. TEXHOJTOIM'MUN U APXUTEKTYPA
KBAHTOBOU KPUNTOINPA®OUU

3.1. ApXUTEKTYpa KBaAaHTOBOU Kpuntorpadumm

[TpaKTnyeckasa peanu3auma KBAHTOBOW KpUNTOrpadpum npeanonaraer
MCMNOJIb30BaHME HECKOJIbKUX PUINYECKMX KaHAMNOB Mepenadyn KBaHTOBOW
MHPOPMaLLMI: OMTOBO/TOKOHHbIX, CBOOOOHO-MPOCTPAHCTBEHHbIX %
CMYTHUKOBDbIX.23> BbIOOP KOHKPETHOro KaHana 3aBUCUT OT pPacCcToaHMUS,
XapaKTEPUCTUK cpenbl Mepegayn, ypoBHA MoTepb, CTOMMOCTU 060pya0BaHUSA
M BO3MOYXHOCTEM gasibHEMLLIEro MacLluTabmnpoBaHMa CeTU.

Hamnbonee 3penbiMM CUYUTAKOTCA OMTOBOSIOKOHHbIE CUCTEMBbI, KOTOPble
MPUMMEHSAIOTCA MNpeXae BCero B TFOPOACKUX W PEermMoHalibHbIX ceTax. Wx
NPENMYLLECTBOM ABMNAETCA BO3IMOYXXHOCTb MCMOMb30BaHMNA CYLLECTBYIOLLEN
TENEKOMMYHUKAUMNOHHON  MHPPACTPYKTYPbl W COBMECTHOM  paboTbl
KBAHTOBbIX U K/TAaCCUYECKMX KaHa/IOB CBA3WN. BO3MOYXHOCTM TaKOro noaxona
OEMOHCTPUMPYIOT 3KCMEPUMEHTbI MO Mepenadye KBAHTOBOW MHPOPMALMK MO
ropoACKMM OMTOBOJSIOKOHHbIM ceTaM. Hampumep, B CaapbptokkeHe Oblina
NPOOEMOHCTPMPOBAHA Mnepefaya 3arnyTaHHbIX COCTOAHWMWM Ha PaCCTOoAHME
14,4 KM C WCMOMb30BaHMEM T[OPOOCKOM OMTOBOSIOKOHHOM MAUMHUW.*® B
BepnunHe ©Obia peanuv3oBaHa nepefada  KBAHTOBOWM 3aMyTAaHHOCTM  Ha
PACCTOAHME OKOMO 82 KM OOHOBPEMEHHO C NMepegaden gaHHbIX Ethernet no
TOMY € BOMOKHY.” [JONOAHUTENbHbBIE BO3MOXHOCTM MacluTabupoBaHUS
CBA3aHbl C NCMOMb30BaHNEM MHOIMOXMMbHOMO OMNTOBOJIOKHA, MO3BOJIAOLLIENO
pa3fenaTb KBAHTOBbIM M KTACCUYECKUMM TpadpUK. B OOHOM N3 SKCMEPMMEHTOB
B WTanun no Takon WMHOpaCTPyKType yaoanocb nepepatb Ao 110 TouTt/c
Kaccuyeckoro Tpadmkaz®

OCHOBHbIM OrpaHU4YeHMeEM OMTOBOMIOKOHHbIX CUCTEM GBMNAIKOTCA MOTeEpPU
CUrHala, KOTopble YBEMMUMBAKOTCA C paccTtogHuMeM. B otnmume ot
KNMACCUYECKMX OMNTUYECKUX CeTeW, CTaHOapTHble YyCUNUTeENM HeNb3sd
HaMPaMyo UMCMoJfib30BaTb [O/19  YCUNEHUA HEWM3BECTHOMO KBAHTOBOTO
COCTOAHWME, MNO3TOMY [OafibHOCTb npaMon nepepadn QKD  ocTaeTcH
orpaHmnyeHHou. [Ong npeonosieHna 3TOro OrpaHNYeHUa MPUMMEHAKOTCH
Pas3fiMyHble aPXUTEKTYPHbIE pelleHnd. B 4acTHOCTK, 3KCMNEPUMEHTbI C
npotokonnioM  Twin-Field QKD npoOeMOHCTPUPOBariM  BO3MOYXXHOCTb
KBaHTOBOW Mepenayn rno OMNTOBOSIOKHY Ha paccToaHMa nopsagka 830 kM’
[Ina nocTpoeHna Oonee MNPOTIHKEHHbIX CEeTeM TaKyKe pPacCMaTPUBAOTCA
OOBEPEHHbIE MNPOMeXyTodHble y3nbl, MDI-QKD, Twin-Field QKD wu
MNepPCrneKTMBHbIE KBAHTOBbIE PETPAHCAATOPbLI. 2OTU pelleHna MNOo3BOMFKT
yBENMMUMBATb [OaNbHOCTb Mnepefaydn, OAOHAKO pPas3MyaloTCad Mo YPOBHIKO
6e30MacHOCTU, TEXHNYECKOW CITOXXHOCTU U CTOMMOCTMW.

23 Recommendation ITU-T Q.4160. Quantum key distribution networks — Protocol framework. Geneva : ITU-T,
2023. 24 p.

24 Kucera S., Haen C., Arenskotter E. et al. Demonstration of quantum network protocols over a 14-km urban
fiber link [2nekTpoHHbit pecypc] / npj Quantum Information. 2024. Vol. 10. Art. 88. URL:
https://www.nature.com/articles/s41534-024-00886-x

25 Sena M., Flament M., Andrewski S. et al. High-fidelity qguantum entanglement distribution in metropolitan
fiber networks with co-propagating classical traffic // Journal of Optical Communications and Networking. 2025.
Vol. 17, N2 12. P.1072-1081. URL:_https.//opg.optica.org/jocn/fulltext.cfm?uri=jocn-17-12-1072

26 Wu Q, Ribezzo D, Di Sciullo G. et al. Integration of quantum key distribution and high-throughput classical
communications in field-deployed multi-core fibers // Light: Science & Applications. 2025.

27 Wang S, Yin Z.-Q, He D.-Y. et al. Twin-field quantum key distribution over 830-km fibre // Nature Photonics.
2022.Vol.16. P. 154-161.
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JpoyrmmM BapmMaHTOM aBAAOTCA CBOOOOHO-MPOCTPAHCTBEHHbIE OMNTUYECKNE
KaHanbl, B KOTOPbIX Mepegada KBAaHTOBOWM WMHPOPMALMKM OCYLLECTBIAETCH
yepes atMochepy 6e3 Mcnonb3oBaHUAa dmandeckoro Kabena.22 OHM MOryT
MPUMEHATBCA OI9 CBA3UM MeXay 30aHUAMUK, KaMnycaMn 1 gpyrmMmm 67mM3Ko
PacCnonoyXeHHbIMM obbekTaMn. Hanpumep, B APMHax Oblna peann3oBaHa
rmbpumoHaa apxmuTeKTypa, obbeanHaowaa cBoOOOHO-MPOCTPAHCTBEHHbIN U
OMTOBOJIOKOHHbIM KaHambl, MPW Pa3InYHbIX ycrnoBmax pabotbl QBER (cm.
rmoccapuin) ocTtaBanca Humke 35%* BmMmecte ¢ TeM cBobBOOHO-
MNPOCTPaHCTBEHHAdA nepenaya 3aBUCUT oT MOroAHbIX  YCITOBUMW,
TYPOYyNeHTHOCTM aTMocdepbl, 06M1aYHOCTHM, ¢OOHOBOIO OCBELEeHUA U
TOYHOCTM HaBeoeHuna obopynoBaHMA. MO3TOMY Takme CUCTEMbI TPebytoT
aBTOMATUMYECKOM  CUHXPOHM3aLMKM, CTabunm3aumm U BbICOKOTOYHOIO
NO3NLUMOHMPOBaHMA.

Iona nepenayn KBAHTOBOWM MHPOPMALIMKM  Ha MeXpermoHalibHble U
MEXKOHTMHEHTANbHbIE PACCTOAHUA MEPCNEKTUBHbLIM pelleHneM aBMNaroTCs
CryTHUKOBbIe KaHanbl>° CNyTHUK B OAHHOM cflydae BbICTYMNaeT UCTOYHUKOM
KBAQHTOBbIX COCTOAHUM: OHU QOPMUPYIOTCA Ha OOopTy W nepenaroTcs
HenocpeaCcTBEHHO Ha3eMHbIM CTaHuuaM  Anucbl W Boba, koTopble
MPUHUMAKOT N M3MepPAtoT POTOHbI. TaKMM 06pa30M, KBAHTOBbIM CUIFHaN MOeT
OT CNYyTHWMKA K MNOMNb30BaTeENdM, 4YTO [MMO3BOMIAET CHU3UTb MNOTEepn MNo
CPaBHEHUIO CO CBEPXOAMMNHHBIMM OMTOBOMTOKOHHLIMU NMNMHUAMKU. BaXXHbIM
3TarnoM CTaslIo UCMosNb30oBaHMe ChyTHUKa «Mo-U3bl» 0149 OeMOHCTpaunm
KBAQHTOBOW CBA3W MeXay YOaNeHHbIMU Ha3zeMHbIMW CTaHUMaMu. [losgHee
Oblf1a co34aHa Ha3eMHO-KOCMMYEeCKada CeTb MPOTAXXEHHOCTbO OKO1I0 4 600
KM. PasBuTne cnyTHMKoBoM QKD Taky»Ke COMpPOBOXXOAeTCA MexXayHapoaHOoM
CTaHOapTM3aumen. B paMKax MexayHapoOHOro Ccoko3a 3SMEeKTPOCBA3U
PacCCMaTPMBAOTCA aPXUTEKTYPA KBAHTOBbLIX CeTer, OCOOEHHOCTU OpPOUT U
B3aMMOOENCTBME KOCMUYECKNX U HAa3eMHbIX CErMeHTOB?'

TakmMm obpa3oM, Ona <opMmMpoBaHMa rnobanbHOM KBAHTOBOWM CETU
Hamnbonee peanucTUYHbIM aBnaeTca rimbpumaHbin noaxod. ONTOBONOKOHHbIE
KaHasbl Lenecoobpa3sHO NCMOMb30BaTb B MOPOOCKMX U PErMOHaANbHbIX CETAX,
CBOOOOHO-MPOCTPAHCTBEHHbIE TEXHOMOMMMN — OA9 OTAENbHbIX HAa3€MHbIX U
aTMOCPEPHbIX YY4AaCTKOB, a CYTHMKOBbIE CUCTEMbI — O/19 obecrnevyeHna CcBA3u
Mexay YyOaneHHbIMKU permoHamMm U KOHTUHEHTaMWU. TaKoe codeTaHue
PA3NMNUYHbIX TEXHOMOIMMKM MO3BOMAET YUUTbIBATb OMPAHMNYEHNA KaXKO0ro TMna
KaHana 1 co3aaBaTb 6onee YyCTONYMBYIO apPXUTEKTYPY KBAHTOBOW CBA3MN.

28 Krzi¢ A., Sharma S., Spiess C. et al. Towards metropolitan free-space quantum networks // npj Quantum
Information. 2023. Vol. 9. Art. 95.

29  stathis A., Ntanos A., Kourelias P. et al. Practical approach to last-mile converged free-space and fiber QKD
for secure city-scale networks // Scientific Reports. 2026. Vol. 16. Art. 4073

30 Orsucci D., Kleinpal3 P, Meister J. et al. Assessment of practical satellite quantum key distribution
architectures for current and near-future missions [2neKTpoOHHbIM pecypc]. arXiv, 2024. URL:
https://arxiv.org/abs/2404.05668

31 Chen VY.-A, Zhang Q., Chen T.-Y. et al. An integrated space-to-ground quantum communication network
over 4,600 kilometres // Nature. 2021. Vol. 589, N2 7841. P. 214-219.
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3.2. NMpenmMmyLwiecTBa KBaAaHTOBOU Kpunrtorpadumm

OOHO 13 rMaBHbIX MpenmMyLecTB QKD — BO3MOXXHOCTb OOHAPY»XUTb MOMbITKY
nepexBaTa KBAHTOBOIO COCTOAHUA. Bo3gencTBMe Ha nepefaBaeMble GOTOHDbI
M3MEHdAeT MapaMeTpPbl KBAHTOBOIO CUINHasla M MOXET MPUBOOAUNTb K POCTY
YPOBHS4 OLLUMOOK. 2TO No3BONAET BbIABMATb BMeLlaTeNbCTBO
HenocpeacTBeHHO nMNpW  pacnpegeneHmM  Kawda, B OTAuM4mMe OT
TPAOVLUMOHHbBIX MeTogoB, 6€30MacHOCTb KOTOPbIX BO MHOMOM OCHOBaHa Ha
BblUNCNTENbHOM CITOXXHOCTM MaTeEMATUUYECKMX 3adau.

QKD MOXHO MHTErpmpoBaTb B CYLLECTBYHIOLLYKO TelIeKOMMYHUKALUMOHHYIO
MHPPACTPYKTYPY, MOCTeneHHO [[Oo06aBndasd KBaAHTOBble KOMIMOHEHTbl 6e3
MOMTHOWM 3aMeHbl OEUNCTBYIOLLMX ceTen. DkcrnepmMeHT CrtedaHa Kyuepbl U
COaBTOPOB MPOOEMOHCTPUPOBAS PAaboTy KBAHTOBbIX CETEBbLIX MPOTOKO/IOB Ha
peasibHOM TOPOLCKOM OMTOBOMIOKOHHOM NMUHUKM MPOTSHEHHOCTbIO 14,4 KM
MccnegoBaHUE  TakKXKe MOATBEPXKOAKT BO3MOXHOCTb OOHOBPEMEHHOU
nepenaym KBAHTOBOIMO W K/ACCUMYECKOro Tpadumka MO MHOTMOXUIbHOMY
OMTOBOJTOKHY.

PasninyHble pU3ndeckme KaHaslbl MO3BOMAT NCMoNb3oBaTb QKD Ha pa3HbIX
YPOBHAX ceTh. OMNMTOBOJIOKHO MoaxoauT ON19 TOPOACKUMX U pPermoHaslbHbIX
coeguMHeHMn, cBoboOgHOE MPOCTPAHCTBO — AON9 OTOeSIbHbIX HA3eMHbIX
YYaCTKOB, a CMNYTHMKOBbIe KaHalbl — 07149 OalbHUX U MEXKOHTUHEHTAa IbHbIX
coegnHeHnm. CeBobogHoO-MpocTpaHcTBeHHaa QKD y»ke paccMaTpuBaeTCca Kak
OOMoSTHEHME K ONMTOBOJ/IOKOHHbIM CETAM.

CnyTHUKOBbIE TEXHOIOTMK MO3BONAKOT YMEHbLLUNTb MOTEPU MPK Nepenade
Ha o4yeHb BonbluMe pacctoaHua. B Kutae Oblna co3gaHa MHTErpupoBaHHas
KOCMMYECKO-Ha3eMHaa KBaAHTOBAd CETb MPOTAXEHHOCTbO OKOJ10 4600 KM,
obbeaHMBLLAA CNYyTHMKOBbIE % OMNTOBOJ/TOKOHHbIE KaHanbl.> 23710
MNOOTBEPXKOAET BO3MOXHOCTb COYETAHUA PA3TMYHbIX TEXHONIOMMM B paMKax
OOHOW CEeTWN.

Pa3BuUTME HOBbIX MPOTOKOMOB TaKXXe paclmMpaeT BO3MOXHOCTM QKD. Twin-
Field QKD nmno3Bonua MNpoaeMOHCTPMPOBATL Mepefady  Kawda Mo
OMTOBOJIOKHY Ha paccTtoaHue 833,8 KM npu nortepax kaHana tonee 140 ob.**
MDI-QKD cHwmaeT TpeboBaHMa K OOBEpUO K  U3MepUTerbHOMY
0O0OpPYOOBAHUMIO MPOMEXYTOYHOIo Y3713, a KBAHTOBbIE PETPAHCNATOPbLI B
MepCcrneKTMBe MOryT YBENUMYUTb OarbHOCTb Mepegadyn 6e3 Mcrno/b30BaHUA
LLeMOYKKM MOMTHOCTbIO OOBEPEHHbIX Y3/10B. KpoMe TOoro, akcnepmMeHTasibHa4
BOCbMWMO/b30BaTeIbCKaad ceTb 6e3 OOBEePEHHbIX MPOMEXYTOYHbIX Y3/10B
MNPOOEMOHCTPMPOBANia BO3MOXHOCTb Mepexoda OT COeAMHEHUWM «TOYKa—
TOYKa» K 6bonee CNoyXHbIM MOPOACKMM apXUTEKTYPAM.

32 Chen Y.-A. Zhang Q.,, Chen T.-Y. et al. An integrated space-to-ground quantum communication
network over 4,600 kilometres // Nature. 2021. Vol. 589, N2 7841. P. 214-219.

= Wang S., Yin Z.-Q,, He D.-Y. et al. Twin-field quantum key distribution over 830-km fibre //
Nature Photonics. 2022. Vol. 16. P. 154-161.

34
Qiu B.-Y,, Li Y., Wang G.-Q. et al. 7 km free-space time-bin quantum key distribution // Optics

Express. 2025. Vol. 33, N2 17. P. 35176-35184.
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3.3. OrpaHNYeHU U HeAOCTAaTKM

[MaBHOe TexHmyeckoe orpaHundeHmne QKD - noTtepwm npu nepepade
KBAHTOBOIo cMrHana* B onTOBO/TOKHE OHW YBEMMUYMBAKOTCA C PACCTOAHMEM,
UTO CHWYXAET CKOPOCTb reHepauum KI4YeENM U OrpaHUYMBAET [Oa/IbHOCTb
npamoro coegmHeHnda. OObldHble OMTUYEeCKMEe  YCUTUTENUM  HEeNb3A
MCMOMb30BaTb AONI9 YCUNIEHUA HEW3BECTHOro KBAHTOBOMO COCTOSHUA 6e3
HapYLUEHWNA MPUHLIMIMOB KBAHTOBOW Nepeaayun.

na yBenmnyeHmsa ganbHOCTU MPUMEHSAITCA OOBEPEHHbDLIE MPOMEXKYTOYHbIE
y3nbl. OHM pa3gensatoT OMMHHBIM KaHal Ha HECKOMbKO KOPOTKMX YYaCTKOB, HO
Kaxkabln y3en TpebyeT Pn3MYeCcKom 3alnTbl, ChelmnanbHOro obopynoBaHMa u
obcny)XmBaHmMA. NoaToMy yBENMNYEHME YIMCIa Y3/10B MOBbILLAET CTOMMOCTb U
CNOXHOCTb ceTu. MDI-QKD v gpyrue apxmuTekTypbl 6e3 HeobxoaMMoCTu
MOSIHOIMO AOBEPUA K MPOMEXYTOYHOMY 0O0PYAO0BaHMIO MO3BOMAAKOT YaCTUYHO
PELLNTb 3Ty NPobneMy, HO TPebyIoT Bosiee CNOXXHbIX TEXHNYECKUMX PeLUEeHUN.

CBOOOOHO-MPOCTPAHCTBEHHbIE KaHanbl 4YyBCTBUTEMbHblI K BHELIHUM
YyCTIOBMAM: aTMochepHOM TypOyneHTHOCTW, ocagkKaM, oO0nayYyHOCTM U
doHOBOMY ocBelleHUto. Kpome Toro, HeobxoomMbl TOYHOE HaBeOeHwue,
CUHXPOHM3AUMA N CTabunmsauma nepepatdymka M npuemMHukKa. Noatomy
MapaMeTpPbl TAKOro KaHasma MOryT MeHATbCH CUSIbHEe, YeM B 3alUMLLEHHOM
OMNTOBOJIOKOHHOW TMHUI.

CnyTHMkoBag QKD pewaeT npodbnemMy o4deHb OOMbLUMX PACCTOAHUMMN, HO
TpebyeT CNOXHbIX OMTUYECKUX CUCTEM HaABEOEHUA U COMPOBOXAOEHWA.36
JonoNTHUTENbHbIE OrPAaHNYEHMSA CO30a0T aTMOCHEPHbBLIE YCITOBMSA HA Y4aACTKE
«CMNYTHUK-3EeMIA» % HeobXxoaMMOCTb noogepXXmBaTb  CTabuibHoe
coeiMHeEHME C OBVXKYLLMMCSH CNYTHUKOM.

OToenbHaga npobnemMa — CTOMMOCTb U CITOXXHOCTb obopyaoBaHua. na QKD
HeobXoOMMbl MNCTOYHUKKM (POTOHOB, BbICOKOYYBCTBUTENbHbIE OETEKTOPHI,
CUCTEMbI CUHXPOHM3AUMM W CTabunmsaunm, a TakKe MNporpaMMHblIe
cpencrtesa  ynpaBneHuna  kawdamu?’ MMpn  MacwTabumpoBaHUKM  CETU
gobaBnatoTca 330a4u MapLUpyTMn3aLummu, yrpaBleHnsd Kto4YaMu,
MOHUTOPUMHIA M 3aLLNTbl CETEBbIX Y3/10B.

TaknM ob6pa3oM, ocHOBHaga Npobnema MacwTabmpoBaHma QKD cBA3aHa He
TONbKO C YyBenM4yeHmeM [OalbHOCTU nepepadm. HeobxogmmMmo obecnedynTb
PU3NYECKYID YCTOMYMBOCTb KaHa/loB, 0Ee30MacHOCTb CETEBbIX VY3/10B WU
obopynoBaHMA, COBMECTUMOCTb C CYLLUECTBYIOLLEN TeTEKOMMYHUKALMOHHOWM
MHPPACTPYKTYPOU N 3PPEKTUBHOE yrpaBleHME CETLIO.

35 Qiu B.-Y, Li Y, Wang G.-Q. et al. 7 km free-space time-bin quantum key distribution // Optics Express. 2025.
Vol. 33, N2 17. P. 35176-35184.

306 Rozenman G. G., Maslennikov A., Gandelman S. P. et al. Free-space and Satellite-Based Quantum
Communication: Principles, Implementations, and Challenges [OnekTpoHHbIM pecypc]. arXiv, 2026. URL:

https:.//arxiv.org/abs/2602.01426

57 Quantum Key Distribution Deployment Cost: Hardware, Fibre, Trusted Nodes and Total Cost of Ownership
[DNeKTPOHHbIN pecypc]. Quantum Security Defence, 2026. URL:

https:.//quantumsecuritydefence.com/insights/gkd-economics-deployment-cost-roi/
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OOHaKo Ja)ke npwu TeOpeTl/IL—IeCKOl;I 3allUMNLIEHHOCTU KBAHTOBOIO TMPOTOKOJIA
YA3BNUMOCTHN MOTYT BO3HUKaTb Ha YPOBHE €TI0 le/I3l/ILIeCKOl;I peasin3aunn.
HalrmpmnMmep, 3JIOyMbIULJIEHHUK MOXET BO30EMCTBOBATb Ha XapPaKTeEPUNCTUKHA
NMCTOHHUMKOB UJTN OETEKTOPOB N NCITOJIb30OBATb OCODOEHHOCTU UX pa6OTbI OJ14
npoBeneHMa atak. MaccoBoe BHeOpeHune TexXHONormm MNoaTOMY 3aBUCUT HE
TOJ1IbKO OT yBe€JIMHEHNA OaJIbHOCTU N CHUXEHNA CTOUMMOCTHU O60py,EI,OBaHl/IS:I,
HO W OT pa3pa60TKM 3alUlMNLEHHDbIX allfnapaTHbIX peLIJeHl/Il;I N MeTOoOOB
KOHTPOJTA NX 6e30MacHOCTMW.

3.4. DKOHOMMKA U MacluTabupoBaHMe KBaHTOBOM Kpuntorpadum
DKOHOMMYecKaa uenecoobpa3sHocTb BHefpeHuna QKD onpepenaeTcs
npexae BCEero BbICOKOWM CTOMMOCTbIO 00O0pyadoOBaHUA W IKCyaTaunm
MHPPACTPYKTYPbI. B pacxodbl BXOOAT HE TOSIbKO KBAHTOBbLIE MepedaTymnKm U
NMEPMEMHUKKN, HO W  OETEKTOPbl  OOMHOYHbLIX  POTOHOB, CUCTEMBDbI
CUHXPOHM3aLUMM, OMTUYECKME KOMIMOHEHTbI, yMnpaBadloLllee MnporpamMmMHoe

O6€CI’I€L—IGHI/I6, TEXHNYECKOE O6Cﬂy)+(l/lBaHl/le N MOOEPHUN3aAUNH
O60pyﬂ,OBaHl/l§l. OcobeHHO HOPOINoCTOALLIMMHA OCTalOTCH
BbICOKOEd)(beKTl/IBHbIe HETEKTOPDbI, BKJTFKOYHaH cBepXrnpopoadume

HAHOMPOBOJ/IOYHbIE OETEKTOPbl OAOWMHOYHbLIX GOTOHOB, WCMOJIb30BaHME
KOTOPbIX MOBbIWAET 3PPEKTUBHOCTbL CUCTEMbI, HO  OOHOBPEMEHHO
yBeNNYMBAET €e CTOMMOCTb.

[10 oTpacneBbIM OLEHKAM, CTOMMOCTb oaHOro ysna QKD MOXeT coCTaBNATb
okono $100-150 Tbic.3® OgHako LieHa oTOeNbHOro YCTPOMCTBa He oTpaykaeT
peasibHbIX 3aTpaT Ha co3gaHue ceTu. [1oaToOMYy KYEBbIM MOKa3aTelem
ABMIFETCA COBOKYIMHaaA CToMMOCTb BrageHusa (Total Cost of Ownership, TCO),

BK/TKOYAKOLWLAA NnepBoOHAa4YaJIbHblE KalrihTtalJibHblE BJTOXXEHNH,
SKCrnyaraunMoHHbIE PaCXodbl, o6cny>+<m BaHWNE, 3Hepror|OT|oe6r|e|—| nNe,
MOOEeEPHWN3aLUUNIO N NCT1OJTIb30OBaHNE TeﬂeKOMMyHVIKaLI,l/IOHHOl;l

MHPPACTPYKTYpPbI. 38
CyLWeCcTBEHHO  CHW3WUTb  MepBOHayarbHble  3aTpaTbl  MO3BOMAET

MCMOMb30OBaHME  V)KE&  CYLWECTBYIOWMX  ONTUYECKUMX  CETEM  BMECTO
CTPOUTENBCTBA HOBOWM UMHPPACTPYKTYPbl. 2TO genaeTt mHterpaymnio QKD c
OEVNCTBYKOLLMMKM  TENEKOMMYHUKALMOHHBIMKW  CcUCTEMaMKM  OOHUM U3
OCHOBHbIX CMOCOOOB 3KOHOMUMU. [1pK 3TOM MUNOTHbIE MPOEKTbl MO3BONAIOT
OLUEHUTb HEe TOIbKO TEXHWUYECKY pPaboToCMOCOOHOCTb TEXHOMOIMKM, HO WU
daKTMUeckme pacxonbl Ha ee YyCTaHOBKY, aKCAyaTaumnto 1 obcny>xmBaHume.

38 Quantum Key Distribution Deployment Cost: Hardware, Fibre, Trusted Nodes and Total Cost of Ownership
[DNeKTPOHHbIN pecypc]. Quantum Security Defence, 2026. URL:
https:/guantumsecuritydefence.com/insights/gkd-economics-deployment-cost-roi/
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[lepcneKkTMBbl KOMMepUManmsaumm oOTpaXKatkoTcad U B OTpac/ieBbIX
nporHo3ax. CornacHo oueHke Juniper Research, onepaTtopbl CBA3M MOTyT
HanpaBuTb okono $6,3 mnpa Ha QKD B 2025-2030 rT.3° OgHako OaHHbIM
MokasaTenb ¢aBAdeTcd MPOrHO30M, a He rapaHTUMPOBAHHBIM OObEMOM
MHBECTNLUNWN. KOMMEPUYECKUM UHTEPEC K TEXHONOIMM CBA3aH TaKXXe C
BO3MOXXHOCTbKO CO3[0aHUWA HOBbIX YyCNyr O/49 KOPMOPaTUBHbLIX KIMEHTOB,
BKtOYAA 3allMLLIEHHbIE KaHalbl CBA3M WM peleHuna QKD-as-a-Service.40
HonoNMHNTENbHbLIM PaKTOpPOM ABNAETCSH BO3MOXXHOCTb NnonyyeHus
KOHKYPEHTHOIro npemmyllectBa 3a CUYeT nMnpeaoctaBeHNaG KBaHTOBO-
YCTOMYUMBbBIX  YCNYyr  PUHAHCOBbIM  OpraHm3aumaM, rocygapCrBEHHbLIM
CTPYKTYPaM U OPYITMM KOMMaHUMAM, paboTalolWwmMM C KPUTUYECKUN BaXKHbIMU
OaHHbIMMW.

[Mpn oueHKe 2KOHOMMYEeCcKOM 2PPEKTUBHOCTU HEODOXOOMMO YUYUTbIBATb HE
TONMbKO 3aTpaTbl, HO W MOTeHUWMaNbHbIM yLWepb OoT KoMMpoMeTaunm
3alUMLLLaeEMOm MHPOPMaLLMW. na PUMHAHCOBbIX opraHmsaunmn,
rOCYyOapPCTBEHHbIX CUCTEM U OOBEKTOB KPUTUYECKOM WHPPACTPYKTYPbI
CTOMMOCTb NpenoTBpaLleHHOro MHUWMOEHTA MOXET CYLLUECTBEHHO
NpeBbllUaTbh pacxodbl Ha co3daHMe 3allMueHHoOro Kadana. [loaToMy
Llenecoobpa3sHocTb BHefpeHna QKD onpegenaeTca cOOTHOLIEeHMeM 3aTpaT
Ha 3aLNTY N NOTEHLUMANbHbIX MOTEPDL OT HAPYLWEHUA KOHPUOEHLMANBHOCTMW.

B ponrocpodyHowm nepcrnektnBe cHwxkeHume TCO ©Oyner 3aBuCceTb OT
MaCCOBOIro nMpom3BOACTBa KOMMOHEHTOB, YyOelleBeHUA OeTEKTOPOB,
CTaHOoapTMn3aLmMm obopynoBaHUg, aBTOMaTM3aLU MU yrpaB1eHUS %
COKpalleHmsa 3aTpaT Ha obcny>kmBaHme. TakMM obpa3oM, 3KOHOMUMYECKaS
yctondmBocTb QKD onpenendercd He CTOMMOCTbIO OTOE/TbHOIO YCTPOWCTBA, a
BO3MOX»HOCTblO  obecnedymTb TMPUEMMNEMYIO  COBOKYMHYKO  CTOMMOCTb
B1aOeHMAa MpU CoXpaHeHnn TpebyeMoro ypoBHS 3aLUUThbI.

£ Quantum Key Distribution: Network Operators to Spend $6.3 Billion Over Next Six Years
[DNEeKTPOHHbIN pecypc]. = Juniper Research, 2025. = URL:
https://www.juniperresearch.com/press/quantum-key-distribution-network-operators-to-
spend-6bn/ (oaTta o6patueHma: 10.09.2026).
Z

0 Quantum Key Distribution Pilots Market Report 2034 [20eKTROHHbIN pecypc]. Dataintelo,
2026. URL: https://dataintelo.com/report/quantum-key-distribution-pilots-market
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3.5. CoBpeMeHHble MMUPOBbIe TexXHOJIOrMM U MeXxxayHapoaHoe
COTPYAHUNYECTBO
3.5.1. Kutanckaa HapogHaa Pecny6nuka

«Mo-U3bl» — TMepBblK  CMAYTHUK B MUPE, HaA3BaHHbIM B 4YecCTb
OpeBHEKUTANCKOIo dumnocoda Mo-u3bl, NpeaHa3HavYeHHbIM 019 KBAHTOBOW
nepegaym MHPoOPMaLMKM Ha 3EMIIO. DTO NPOEKT KNTaMCKOM aKagdeMMM HaAYK
npwW ydactnm ABCTPUMCKOM aKageMmum Hayk. Ero macca cocrtaBnaet bonee
600 KmnnorpamMmmMos.

Ru_ssmﬂ.ini Ew: sl.c-m'
i 5

PUcyHOK 2 — CnyTHUK «MO-L3bl»

2neMeHTbl 0OpOunTbl COCTaBNAKOT 6oMblLaga Nosyochb — 6 873 KM, HaKOHEHME
— 97,4° nepwnopn obpaweHna — 94,5 MMHyTbl, anoueHTp — 511,1 KM, nepuueHTp —
494,8 KM, BblcoTa opbuTbl — 500 KM.

Pa3paboTka ©Oblla WHUMUMMPOBaAHa KuMTamcKoM akageMmen Hayk B
napTHepcTBe ¢ MHCTUTYTOM KBAHTOBOWM OMTUKM U KBAHTOBOW MHPOPMaL K
ABCTPUNCKOWM akKageMmm HayK B BeHe B 2011 roay. 3anyck 6bi1 coBeplueH 16
aBrycta 2016 roga B Ol:40 nmo nNeKMHCKOMY BpeMeHWM C KoCcMoadpoMa
LI3toutoaHb B MycTbiHe [0OW (ceBepo-3anagHag MpoBUMHLMA [aHbcy) C
MOMOLLbIO PaKeTbl-HOCUTENA «HaHWKIHb-2D»). 18 aHBapga 2017 roga, nocne
HECKOJIbKMX MeCaLUeB WCMblTaHMa Ha opbuTe, CnyTHUK ©Obll cOoaH B
SKCMnyaTaLumio.

CnyTHUMK npefgHasHayvyeH Oasd npoBeOeHUA SKCMNEPUMEHTOB MO KBAHTOBOM
Tenenoprtauunu, pacnpegeneHmsa  3anyTaHHOCTM (OT CNyTHUMKA K OBYM
Ha3zeMHbIM  yaaJleHHbIM  CTaHUWMAM, pPacCToaHMe MexXay  KOTOPbIMU
MNPEBLILLUAET ThbICAYY KWUTOMETPOB), MPOBEPKW CBOWMCTB 3aMyTaHHOCTU B
OoNbLWMX MaclTabax M HEeNOKaSIbHOCTU KBAHTOBOWM MEeXaHWKKM, KBAHTOBOMY
pacnpepeneHunto knwodvenm (QKD) m  KBaAHTOBO-3alUMLLEHHOW CBA3M B
rnobanbHOM MacLUuTabe.
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3.5.2. EBpONeuCcKunm coros

EBponenckmnm npoekt OpenQKD, KOTOPbIM pa3BoOpayYmMBaAETCH Moad 3rmaou
EBpokOoMUMCCUKM, GBNGeTcad MNepBOM MacWTabHOM TMOMbITKOM BbIBECTU
KBaAHTOBOE pacrpegeneHme Knodem 3a npenenbl nabopatopum B peanbHYo
KOMMeEPYECKYO M aAMUHUCTPATUBHYIO SKCnyaTaunto. OCHOBHbIE MUMOTHbIE
30Hbl BblOpaHbl [OaNIeKo He CcayYamHo — 2T0 OaHKOBCKUM  CEeKTop,
rOCydapCTBEHHbIE YUpeXOaeHna W KpynHble TenekoM-onepatopbl. N4
PUMHAHCUCTOB, HanNpuUMep, KPUTUYECKUM BaXXKHA 3alUMTa MeXPUmanbHbIX
nepeBodoB UM OUMPXKEBbIX OaHHbIX Ha AuctaHumax pgo 100-150 kM no
CYLLECTBYIOLWMM OMTOBOMIOKOHHbLIM  [IMHUAM, MPUYEM 0CODObIM  aKLUEHT
OEeNaeTca Ha 3aWumTe OT TakK Ha3blBaeMou cTpaTternm Harvest Now, Decrypt
Later («cobepm cemyac - pacwmdPpym MOTOM»), KOTOpada CTaHOBUTCA BCe
bonee peanbHOM YrpPo30M MO MePE Pa3BUTUA KBAaHTOBbIX KOMMbIOTEPOB.

B roccektope TectmpyeTtca obMeH 3amdPppoBaHHOM MHPOPMALLIMEN MeXXay
MOCO/IbCTBAMU U LIEHTPANbHbIMM BEOOMCTBaMM, 4YTO TpebyeT COoBEPLUEHHO
MHOMO YPOBHA [O0BepuMda K annapaTtHOWM 4YacTu. YTO KacaeTca TeNneKoM-
oMnepaTopoB, TO 340eCb MaBHag 3adadva — BCTPOUTb KBAHTOBbIE reHepaTopbl
KIto4Yen B yyKe paboTatolme MarmcTpasibHble CETU C MIOTHbIM CMEeKTPaibHbIM
VMIOTHEHWEM  KAHaNoB, 4YTOObl KBAHTOBbIE K/KOYM  MOMIM  CMNOKOMHO
COCYLLUECTBOBATb C K/lacCUYeCKnM wundppoBaHmeM (AES-256), He co3pnaBad
MNPV 3TOM Y3KMX MECT MO MPOMNYyCKHOM CMOCOOBHOCTW.

OOHaKo, MoXanywu, CaMbIM CITOXXHbIM N HETPUMBUMANbHbIM MOMEHTOM BO BCEM
STOM TPOEKTe HABMAETCA OaXe He ¢U3MKa pacnpegeneHnsa OoOnNHOYHbIX
POTOHOB, a [OBa cCcyrybo WHXeHEePHbIX BOMpPoca - COBMECTUMOCTb WU
ceptndmkauma. ObopydoBaHMe pas3HbiXx MpousBoauTenen, 6yaob TO
wBendapckmnm D Quantique, dnoHckaa Toshiba WM MUTanbaAHCKNM
ThinkQuantum, Oo/MKHO O6blTb COBMECTMMO, MO3TOMY B paMKax OpenQKD
pa3pabaTbiBatlOTCA eOuHble OTKPbITble MHTEPdENCHI M MPOTOKOMbI, @ TakKXe
CO3[a€eTCcd MNporpaMMHoO-ornpenenaemMbll CETEBOM KOHTPOSINEP, KOTOPbIL B
peaibHOM BPEeMEHM CrocobeH nepektodaTb TRraPUK Mexay KBAaHTOBbIMU U
KNMaCCNYECKMMIU pe3epPBHbIMU IMHUAMK B Cliydae aHOManmm.

[Mpy 3TOM OCTPO cTOUT npobnema BcTpamBaHma QKD B MpuBbIYHbIE
npoTtokonbl TLS m IPsec: peweHne OO/MKHO OblTb TakMM, YTOObl GaHKaM U
rockoprnopaumnam He NpUxXoamnochb nepenmcbiBaTb CBOO UT-apxXmTeKTypy C
HYN9, @ OOCTAaTOYHO ObI/TO MPOCTO MOAKIIOYUTb HOBbIM MOOY/1b KaK BHELUHWNM
CEPBUC reHepaumm Knoyen. Yto Kacaetca cepTudmKaumnm, To 30eCb NMNPOEKT
MOET MO MyTW, HE MMEILLEMY aHA/IOFOB B KBAHTOBOW KpunTtorpapumm -
COBMECTHO C eBPOMNENCKUMU perynatopamMm, TaknMmMm Kak ENISA n HemMeukoe
BSI, pa3pabaTbiBatoTca MepBble dopMalibHble CTaHOAPTbl 6e30MacHOCTH,
aHanormdHble no ayxy Common Criteria, ¢ AOeTanbHbIMM TeCTaMW  Ha
YCTOMYMBOCTb K KOHKPETHbIM TUMaM aTakK, BK/AKOYaa Ccfenyr noamMeHy
MCTOYHWMKAE, aTaKM Ha OOHOPOTOHHbIE OETEKTOPbLI N MU3IMEPEHUME MOTEPDL B
KaHane.
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[TapannenbHO BeOeTCa peecTp cepTMdnumnMpoBaHHOrO obopyaoBaHUs, YTO B
MepcrneKkTMBe OacT BO3MOXXHOCTb OaHKaM M FOCCTPYKTYPaM MCMOb30BaTb
QKD He KaK 3KCMNnepuMMeHTaNnbHYK TEXHOMOIMK, a KakK punanyecku
NermMTMMHOE CPeaCcTBO 3aLLUNTbI, MOJTHOCTbIO COOTBETCTBYOLLEE TpeboBaHNAM
GDPR m HoBoW ounpekTnBbl NIS-2.

3.5.3. AnoHmAa

AnoHcKaa Kopnopauua Toshiba pa3pabotan MyNbTUMIEKCUPOBAHHbDbIE
QKD-cumcTteMbl, No3Bonarolme nepenaBaTb KBAHTOBbLIE KIKOUYUM MO TEM XKe
OMTUYECKMUM BOJIOKHAM, MO KOTOPbIM MAOET OCHOBHOW TPAPUK OaHHbIX: 014
KBAHTOBOIO KaHasla UCMOMb3yeTCA TeTEKOMMYHUKALUMOHHbIM O-Omana3oH, a
C-Omana3oH ocTaeTca cBOOOOHbIM 0149 KIMEHTCKOro TpadmKa, YTo YCTPaHaeT
HEeobBXO0OMMOCTb B AOPOMOCTOALLMX «TEMHbIX» BO/TOKHAX M Oe/aeT BHeapeHme
SKOHOMWMYECKM ornpaBaaHHbIM. BaXHbIM KOMIMOHEHTOM pPEeLUEHUMI BbICTYMAET
CUCTEMA VYMPaBNeHUa KBAHTOBbIMU KtodaMm (Q-KMS), oTBevatowas 3a
MapLLUPYTU3aLLMIO, pacrpeneneHme m poTaumio Kden Mexay y3naMm CeTu,
obecneymBaloLaa aBTOMATUYECKYIO [OOCTaBKYy K/OYEM K  KOHEYHbIM
LU paTopam M  COBMecCcTMMass C  CYLUeCTBYWOLWMMM  CcpeacrtBamMm
KPUNTOrpapmyeCcKom 3aLlmnThbl.

B peanbHbix nunoTtax Toshiba komMbuHupyeT QKD ¢ MOCTKBAHTOBOU
Kpuntorpadmenm (PQC). QKD 3awwmLLaeT pU3MYECKMI YPOBEHD, NAapPaHTUPY4
obHapy>XeHme NoacnyLwmBaHMa U pacnpeneneHme CUMMETPUYHbBIX Ktodewn,
a PQC - ypoBeHb MPUIOXEHUMN W MPOTOKOSIOB, obecneydymBaa 3aLUTy
ACMMMETPUYHbLIX  KIOYEN U UMPPOBbLIX MNOAMUMCEN, YTO [OBbILLIAET
YCTOMYMBOCTb K Pa3HbIM TMMNaM aTak. PelleHnsa cnpoekTUpOoBaHbl TaK, YTOObI
He TpeboBaTb MO/IHOM 3aMeHbl 0OOOPYOOBAHMA: KBAHTOBbIE MOOY/IM MOXXHO
YCTaHaBMMBATb KaK OTOENbHbIE YCTPOWMCTBA Ha Y3M1ax CBA3W, a KJIo4M
nepenaBaTh B CTaHOAPTHbIE LMPPATOPbI YepPEe3 CTaHOAPTHbIE MHTEPPEUCDI;
MNPV 3TOM CUCTEMbI MOAOEPKMNBAIOT OOLLENPUHATbIE MPOTOKOSbl YMPaBNeHUS
M MOHUTOPUHIA, MO3BOMAA ornepaTtopaM BkAtodaTb QKD-y3/bl B CBOM
cuctemMbl OSS/BSS M ynpaBnaTtb UMW  HapaBHe C OPpYrM CeTeBbIM
obopynoBaHMeEM.

APXUTEKTYPA pPeLleHMI OTIMYaeTCa MacLlLTabmrpyeMoCTbio M MOOY/1bHOCTbIHO,
UTO OAET BO3MOXHOCTb MO3TAMHO HapalwiMBaTb CETb — CHayaNa 3aliMLLIaTb
OTOEeNbHble KPUTUYECKME KaHalbl, HAaNMpUMep Mexay AdaTa-LeHTpaMm 6aHKa,
a 3aTeM paclMpATb MOKPbITME Ha BCKO CeTb. B PUMHAHCOBOM CeKTOpEe
KBAHTOBbIE KJ/IIOUM TMPUMEHSATCA [O149 LWMPPoBaHUA TpadumKa Mexay
rOJTOBHbIM OPUCOM N PUNMANAMKM, a TaKXKe Mexay [OaTa-ueHTpamMu. ITO
OCOOEHHO BaXXHO AO19 Mnepefadu MaaTeEXHbIX MopyYeHUI, MepCcoHaTbHbIX
OAHHbIX KITMEHTOB M OPYron KOHPUAOEHUMANBbHOM MHPOPMaLLUN.
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B TenekoMMyHMKauUMOHHOM cekTope QKD wucnonb3yT O09 3allUTbl
CNy>kebHoro TpaduKa, KaHalo0B CUHXPOHM3ALMM N Nepenadm Ktodem Mexay
y3/laMM  CEeTK, TMOoBbiaag oOOWyt YCTOMYMBOCTb MHPPACTPYKTYPbl K
KnbepaTtakaM K COOTBETCTBYA TpeboBaHMAM pPerynaropoB Mo 3almTe
KPUTNYECKOM MHPOPMALMOHHOM MHPPACTPYKTYPbI. 019 ANOHCKNX BAaHKOB U
orepaTopoB TaKuMe pelweHuna obecnedmBaloT COOTBETCTBME CTPOrmm
CTaHOapTaM MHPOPMALLIMOHHOM 6e30MacHOCTU, BK/OYaAA MexxayHapoOHble
HopMbl Bpode PCI DSS u ISO/IEC 27001, a TakyKe OO0MITOCPOYHYIO 3aLUUTy
OAHHbIX 33 c4yeT @PYyHOAMEeHTallbHbIX 3aKOHOB  KBAHTOBOM  PU3NKU,
rAPaHTUPYIOLWMNX CTOMKOCTb K aTakaM faxe C WUCMNOSb30BaHMEM OyayLInX
KBAQHTOBbIX KOMMbOTEPOB. [lpM 3TOM MUHTErpaunag B CYLUECTBYHOLLUYHO
MHPPACTPYKTYPY N MCMOMNb30BaHME OOLMX BOSTOKOH MO3BOMAKT COKPATUTb
KanmTaribHble 3aTpaTbl Ha pa3BepTbiBaHME W YMNPOCTUTb 3KCrnyaTaLuunio,
OEMOHCTPUMPYSH, KaK KBAHTOBad KpuUMNTorpadpmsa MOXKET nepenTtm M3 paspana
SKCMEPUMEHTASIbHbIX  TEXHOMNOIMNU B MNPaKTNYECKYIO MOCKOCTb U
obecneymBaTb BbICOKMM YPOBEHb 6€30MacHOCTM MPU  MUHUMabHbIX
M3MEHEHUMAX B gencTtBytoen NT- n TeneKoM-MHPPaCTPYKTYPE.

3.5.4. CoeguHeHHble LUTaTbl AMEepUKHU

B CLUA cTpaTterma B o6/1acT KBAHTOBOWM M MOCTKBAHTOBOW KpunTorpadpmm
BbICTPOEHA BOKpPYI CTaHOapTM3aLmm 7 Mo3TarnHou MUTpaLUnU
MHPPACTPYKTYPbl — MPW 3TOM MPUOPUTET OTAAH MMEHHO MOCTKBAHTOBOW
Kpuntorpadmm (PQC), a He KBAHTOBOMY pacnpeneneHunto kiwdenm (QKD).
KntoueByto ponb 3pecb umrpaet NIST, kotopbit ¢ 2016 roga npoBOONT
MHOIO3TarNHbI KOHKYPC anroputMoB UM K 2024 rooy yTBepaun MepBble
denepanbHble ctaHaapTbl: FIPS 203 (Ha 6a3e ML-KEM/CRYSTALS-Kyber) ons
MHKancynaumm  kmoden, FIPS 204 (ML-DSA/CRYSTALS-Dilithium) ong
LMbpoBbiXx nognucer mn FIPS 205 (SLH-DSA/SPHINCS+) Kak pe3epBHYIO
anbTepPHaATMBY HA OCHOBE X3LU-PYHKLMN.

OTU CTaHOAQPTbl V»Ke UMHTErpunpyrotca B K/OUYEBble MpPOorpaMMHble CTeKW:
Microsoft BHeOpwWna PQC-anropmtMbl B omnonmoteky  SymCrypt
(Mcnonblyemytro B Windows, Azure 1 Microsoft 365), Apple peanmsoBana
npoTtokon PQ3 0na CKBO3HOMro wmndpoBaHMa B iMessage, a Zoom gobaBuna
MOCTKBAQHTOBOE E2EE-LunppoBaHme B CBOU BUOEOKOHPEPEHLMMN.
[MapannenbHO KpynHble obnadHble NpoBamaepbl (AWS, Google Cloud, IBM)
YyYaCTBYIOT B anbaHce Post-Quantum Cryptography 1 pa3BmMBatOT OTKPbITbIE
peannsaunm (Hanpumep, Gmbnumoteky libogs B pamkax npoekta Open
QuantumSafe), UTobbl yCKOPUTb BHEOPEHME.

Moy atoM B CLUA akTMBHO MpogBuratotca rmbpumaHble CXembl: B OQHOM
CeaHce CBA3WM OOHOBPEMEHHO TMPUMEHAKTCA K/acCUMYecKne anropmTMbl
(HanpumMep, RSA mnn ECDSA) 1 noctkBaHTOBblEe (ML-DSA mnn SPHINCSH),
UTO CHWMMXAET PUCKM B Cliydae YA3BMMOCTM OOHOM0 M3 KOMIMOHEHTOB. TaKoW
Mnoaoxod OCOOEHHO BaXkeH AN9 3alnTbl OaHHbIX C OJUTENbHbIM CPOKOM
KOHPUOEHLMANBHOCTM (roCcydapCTBEHHbIE aPXUBbLI, MeOUMLMHCKME 3arnmncu,
MHTeNNeKTyallbHaa COOCTBEHHOCTD), A€ aKTyallbHa yrpo3a «cobepmn cemyac —
pacwmppym noToms.,
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HayuHo-mccnepgoBaTenbckaa  geatenbHocTb (R&D) cocpepotoyeHa B
YHUBEPCUTETAX U HaLMOHanbHbIX  nNabopaTtopmax  (MaccadyceTcKni
TexHonornyeckmnim MHCTuTyT, NIST, JTloc-AnamMmoccKkaqa nabopaTtopuna), a TakKe B
napTHepCcTBax C wmHaoyctpmen:. IBM un Google TectmpytoT YCTOMYUMBOCTDb
KpUMTOrpapmiecKmx MPOOTOKO/TOB K aTakKaM C MCMOSIb30BAaHMEM
COOCTBEHHbIX KBAHTOBbIX MpPOLLEeCCOpOB. [Tpwn 3TOM MaclLuTabHoe
pa3sBepTbiBaHMe QKD-cetem B CLUA pa3BMBaeTca MeOjlieHHee, 4YeM
PQC-cTaHOoapTMn3aumnsd, — B MEPBYKO oO4Yepenb WM3-3a BbICOKOM CTOMMOCTU
MHPPACTPYKTYPbI N OrPaHNYEHHOWM Ja/TbHOCTU KBAHTOBbLIX KQHAJ10B.

3.5.5. Poccus

B Poccumn pa3BuTMe KBAHTOBOW KPUNTOrpadmm MAOET Mo NyTU UHTErpaLumm
B CYLLECTBYHOLLYO TENMEKOMMYHUKALIMOHHYIO MHPPACTPYKTYPY — C YNMOPOM Ha
MarmcTpanbHble N ropoackmne ceTu. KnoyeBbiM KOOPOMHATOPOM BbICTYyMNaeT
OAO «P>XX[», KOTOpOE CTPOUT MarmcTpaibHYyt KBaHTOBYIO CETb. K KOHLY 2024
roga ee nportaXeHHocTb goctmrna 7 000 KM, ceTb, coeamHMBLUAg MOCKBY,
CaHkT-leTepbypr, HmxHMM HoBropon, KasaHb, ExkaTepuHOypr mn gpyrue
KpyrnHble ropoda. 2Ta CeTb WCMNOJIb3yeTca He TOJIbKO O/9 nepenadm
KBAHTOBbIX K/OYEeM, HO N KaK OObeKT Ana oTpaboTKM COBMECTUMOCTU C
obopyOoBaHMEM OMNEPATOPOB CBA3M M KOPMOPATUBHbIX KITMEHTOB.

[TapannenbHO pPa3BUMBAlOTCA MOPOAOCKME KBAHTOBble CETU B MUIOTHbIX
NpoeKTax € ydactmem «PocTtenekoMay», «MHPoTeKC» m apyrmx KOMMaHUK:
HanpuMep, TeCTUPYKOTCA KaHanbl Mexay nOaTa-ueHTpaMu B MoOcCKBe U
Yoomre, a Takke mexagy odmcamMm 6aHKoB U X dunmanamm. OcobeHHOCTb
POCCUUNCKUMX MUMNOTOB — OPUMEHTALUMNGA HA MYNbTUMNEKCUMPOBAHME. KBAHTOBbLIE
CUMHaNbl NepenarTcd Mo TEM e BOMIOKHAM, YTO M OCHOBHOW TpaduK, C
pasgeneHmnem rno anmHam BosmH (DWDM-TexHOMNormm), 4to CHMXaeT 3aTpaThl
Ha MHPPACTPYKTYPY.

Ba>kHbIM 3TanoM CTasio nodaBieHmne ceptTndpmumpoBaHHOro obopyaoBaHUA:
PCBb Poccmm Bblgana ceptudUKaTbl HA KBAHTOBO-KpUMOTOrpadpuyeckme
cnucteMbl OT «NHPOTeKC» 1 «CMAPTC-KBaHTTENEKOM», 4YTO TO3BOJIAET
MCMNOJIb30BaTb WX B 3aLUMNLLUEHHbLIX KOHTYpPax rocopraHoB M PUHAHCOBOIO
cekTopa. Cpeaun peasim3oBaHHbIX pelleHn — «KBaHTOBbIM TenedpoH» ViPNet
QSS Phone (pa3paboTtka «MHPoTeKC» 1 LleHTpa koMmneTteHUumn HTU Ha 6a3e
MTIY), KoTopblM obecnedymBaeT 3alUMNLLEHHYK T[O/I0OCOBYKO CBA3b 3a CYeT
KBAaHTOBbLIX KJltoden. B HayuyHO-uUcCcnenoBaTeibCKOM chepe 3aMETHYIO POJib
NrpPaT YHUMBEPCUTETCKME CETU. MEXYHUBEPCUTETCKAA KBAHTOBAad CeTb
obbeomHaer MIY, MUNCUNC, TYCYP wn pagpyrve By3bl, roe CTYOEHTbl U
nccnegoBaTenn oTpabdaTbiBatoT MPoOToKobl QKD, TECTUPYIOT YCTOMYMBOCTb K
aTakaM U pa3pabaTbiBatoT COOCTBEHHbIE aNropuTMbl. Kpome  Toro,
POCCUUNCKME CNeLUManmCTbl YYACTBYIOT B MeEXOAYHAPOOHbIX SKCNepMMEeHTax —
HanpuMep, B 2023 roay 6bi1 MpoBeOeH ceaHC KBAaHTOBO-3aLLMLLEHHOW CBA3U
Mexgy Poccmen n KutaeM Ha pacctogHum 6onee 3 800 KM C
MCMOJ1Ib30BaHMEM CMYTHUKOBbLIX M HA3E€MHbIX KaHasOB.
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HopMaTmBHO-TEXHMYECKaa ©Gas3a dopmMumpyetca B paMKax TK 26
«Kpmntorpadmyeckasd 3awmta MWHPoOPpMaLUM»  (TEXHUYECKUIN  KOMUTET,
CO30aHHbIK  MpPUKasomM  PoctexperynmpoBaHma B 2007 roay, roe
pa3pabaTbiBalOTCA OTEeYEeCTBEHHbIE MOCTKBAHTOBbIE alirOPUTMbl (Hanmpumep,
KaHOWMOaTbl «LlUMNOBHUK» N «[TUNEPUKYM»), KOTOpble MOryT [OOMNOSIHUTbL
MeXXOyHapoOHble CTaHOapPTbl WM CTaTb albTepHATUBOM MUM. [lpun 3TOM
CcTpaTterma Poccumm npeanonaraeT KoMOmMHMpoBaHHbIM noaxond: QKD gng
3aLLUNTDI KPUTUYECKU Ba>XHbIX  KaHaOB (Mexxaoy  OaTa-ueHTpamMuy,
rocopraHamMmm) n PQC gna maccoBon Murpaumnm UT-cmctem, roe yCTaHOBKaA
KBAHTOBOIro 060opyaoBaHMA SKOHOMMNYECKM HeLenecoobpasHa.

NMABA 4. POJ1b MEXXOAYHAPOLOHOI'O COIO3A
ANEKTPOCBA3U (MC3) B NOAAEPXKE
PASBUTUA KBAHTOBOU KPUINMTOINPA®UU

4.1. Actopua u CTpYKTypa MexxayHapoaHoOro coio3a 3/1eKTPOCBA3U

ctopma MexayHapoOHoro cor3a 3nekTpocBasn (MC3, International
Telecommunication Union, ITU) Hadvanacb B 1865 rogy. 210 ogHa w3
CTapeunllnXx  HblHEe  CYLLUECTBYROLLMX  MeXXOyHapoOdHblX  opraHmsauunmn,
creumanm3mpyroasaca Ha Bonpocax MHPOPMaLMOHHO-KOMMYHUKALLMOHHbIX
TexHonorum (UKT).

HeobxognMMoCTb B MeXOyHapOoOHOM KOoopAMHaALUMKM BO3HUKMIA C OYPHbIM
pa3BUTMEM Ternerpada. K cepeamnHe XIX Beka Tenerpa@Hblie NMUHUN YyxKe
coeguHAanM MHOrme eBponemcKMe CTpaHbl, HO NX PaboTa OCNOXXHANACb N3-33
Pa3NYMM B HaAUWMOHANbHbIX CTaHOapTax obopygoBaHWA, Tapudax u
npaBunax obmMeHa coobuweHnammn. 17 w~Maa 1865 roga B [lapwmke
npencrtaBuTenn 20 rocygapcTs, BKAtOYagd POCCUNCKYIO MMMepPUIo, moanmncanm
nepByro MexayHapooHyto TenerpapHyro KOHBEHUUIO W yypeounu
MexxayHapoaHblM TenerpadHblM COo3. DTa gaTa Mo3)Ke Obila obbaBeHa
BceMMpHbIM OHEM 3M1EKTPOCBA3N U MHPOPMaALLMOHHOro obuectBa. B 1868
rogy Ha KOHpepeHunn B BeHe 6bi1o peleHo pa3MecTuTb btopo coto3a B
BepHe (LUBenuapua), npuYeEM WTaT BIOPO MoHaYyany COCTOA BCEero M3 Tpex
COTPYOHUKOB.

B XX BeKke npomncxognsno paclumpeHme copepbl gedarenibHoCcTn: B 1906 rooy
Ha BepnumHckon KoHpepeHUMM Oblna noanmcaHa nepBaa MexxayHapoaHas
pagunoTtenerpapHasg KoHBeHUMA. B 1932 rooy Ha MagpuacKom KOHPepeHUnn
MPOM30LLUNO  CINaHMe  MexXayHapooHoro  TenerpapHoro cowsa WU
MexxayHapoaHoro COlO3a PaOMOCBA3N. OpraHunsaumng nony4ymna
COBPEMEHHOE Ha3BaHMe — MexOyHapodHbIM CO3 3MEKTPOCBA3UM. B 3TOT
nepnon MC3D aKTMBHO 3aHMMASICA pacnpeneneHneM pagmnmodacTtoTHOro
CMeKTpa, pa3paboTkom CTaHOAPTOB A9 TeniedPOHHOM CBA3UN U TeneBuaeHUs,
a yke B 1947 rogy MC3 nonyydmn ctaTyc crneumnanmsnpoBaHHOIo yypexxgeHma
OOH.
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B 1992 rooy ctpykTtypa MC3 6blna pedopMmMpOoBaHa, M B OpraHm3aumm
OblIN BbloeneHbl TP Creumann3mpoBaHHbIX CEKTOPA, KaXXOblM M3 KOTOPbIX
OTBeYaeT 3a oTAe/IbHOEe HanpaB/lIeHWe OeAaTeNTbHOCTU.

1.CeKTOp PaAMNOCBA3MU (ITU-R) 3aHMMaeTCcH paLMOHalIbHbIM
MCMO/b30BaHMEM PaOMOYaCTOTHOIO CreKTpa M CNyTHUMKOBbIX opbuT. B
ero CTPYKTypy BXOoOAT bropo paamocBaA3W, BbIMOMHAKOLWEe QYHKLMU
MOCTOAHHOIO CeKpeTapmaTa, UccnegoBaTelbCKMe KOMMUCCUU, U3yYatolme
TEXHWNYECKME BOMPOCHI M FOTOBALLME MPOEKTbl PeKOMeHaaUMM, a TaKXKe
PagunopernaMeHTapHbli KOMUTET, KOTOPbIN KOHTPOMMPYET cobntogeHune
MEeXXAYHaPOAHbIX MPaBW MCMOMNb30BaAHMA YAaCcTOT M opbunT. [JeaTeNbHOCTb
CeKTopa KOOPOMHUNPYETCH BceMMpHbIMU % PermoHanbHbIMK
KOHpEPEHUMNAMM pagnocBa3n M PagnopernaMeHTapHbIM KOMUTETOM,

2.CeKTOop cTaHpapTusaumm 3nekrtpocBasnm (ITU-T) pas3pabaTbiBaeT

MeXXOayHapoaHble TEXHNYECKME CTaHOapTbl M peKoMeHdaunm B obnacTtu

TeNEKOMMYHUMKaLUMM % MHPOPMALMOHHO-KOMMYHMKALMOHHDbIX

TexHonormn.“ MiccnegoBaTeibCKME KOMWUCCUKM  CekTopa obbeanHatoT

npencraBuTenen rocygapctB, KOMMaHMM M HaydHOro coobliectBa. WX

PaboTa OXBaTbiBaeT LWUPOKNMA KPYr BOMPOCOB — OT BO/IOKOHHO-

OMNTUYECKUX CETEN N UNHTEPHET-TEXHOMOrMM 00 6e30MacHOCTM CBA3U U

KBAHTOBbIX  KOMMYHUKaUKMKW. [dedatenbHocTb ITU-T  HanpaBngaeTcsd

BceMmnpHoOM accambneenm ctaHgapTM3aLLMmM 2N1EKTPOCBA3MN.

3. CekTop pa3ButTua anekrtpocBasum (ITU-D) cocpengotodyeH Ha pasBUTUMU
TENEKOMMYHUKALUMOHHOWN MHPPACTPYKTYPbl N COKpPaALWEHUNN LNEPPOBOTo
HepaBeHCTBa, Npexae BCero B pa3BuBaloLLMXCA CcTpaHax. OH OKa3bliBaeT
TEXHNYECKYIO [MOMOLLb, COOEWNCTBYET TMOANOTOBKE CMeLUUanncTtoB wu
peanml3aunmm TMpPOEKTOB MO Pa3BUTUIO LIMPPOBON UHPPACTRYKTYPDI.
PaboTon cekTopa pyKoBOAUT Blopo  pas3BuUTUG  31EKTPOCBA3MN,
BO3MMNaBngeMoe [OUMPEKTOPOM, KOTOPbIN Wn3bUMpaeTca rocygapcTBaMm-
yneHaMum Ha [oTHOMoO4YHOUM KOoHpepeHunm MC3. OdeatenbHocTtb ITU-D
onpepnenaetcd BceMMpHOM KOHPEPEHLMENM MO Pa3BUTUIO SMEKTPOCBA3N.
VIcnonHUTENbHYO  paboTy B KaXOOM  cekTope  obecnedyumBatoT

COOTBETCTBYIOLLME Creynanm3npoBaHHble Bopo. VX AanpeKTopa 1M3bumpatoTcs
rocygapcrBaMm-4yneHaMm M BMeCTe C reHepanbHbIM CeKpeTapeM BXOOAT B
KoopaMHaLUMOHHbIN KOMUTET MC23, KOTOPbIW obecrneymBaeT
COrMacoBaHHOCTb OeATENBbHOCTU BCEM OpPraHmM3aLmMm.

BoicLuMM  opraHoM  ynpaBneHmna MC2  gBndetca [1oJITHOMOYHaYA
KOHpepeHUumna MC3D, KOTOpad CO3blBAEeTCA pPa3 B 4eTblipe roga aongd
onpeneneHmsa obLen NoOMNTUKU, MPUHATUG CTpaTeErmyecKmMx m GMHaHCOBbIX
MaHOB, a TaKXe A9 npoBedeHMa BbiOOPOB BbICLWLEro PYyKOBOACTBA
opraHmsaunn. B nepuoobl Mexay 3TUMU  KOHPEePEeHUMAMUM  TTaBHbIM
yrnpaBndarowmmMm  opraHoM  BbicTynaetr CoBer MC3, coctoaumm  m3
npencraBuTenen rocygapcrtB-yieHoB. CoBeT COOMpaeTca exwerogHo wu
OCYLLECTB/IAET KOHTPO/b 33 TEKYLUEWN OEATENBHOCTbIO COKO3a, KOOPOUNHUNPYET
PaboTy ero nogpasaeneHnm 1 yTBep kaaeT OtoaXKeT.

41 Technical Report ITU-T TR.gs-dlt. Guidelines for quantum-safe distributed ledger
technology systems. Geneva : ITU-T, 2023. 40 p.
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HenocpencrBeHHoOe ornepatmBHOE UM aMUHUCTPATMBHOE PYKOBOLOCTBO
opraHM3a|_Lme|?| BO3/TOXXEHO Ha reHepanbHOro cekpetapa MC3, KOTOPOMY
MNoMoOraeT 3aMeCTUTES1b reHepaJibHOINo CeEKPETApPH.

4.2. UHCTpyMeHTbl MC3

MC2 wurpaer cucteMoobpasyrLllyo pofib B COOEUNCTBUMN BHEOPEHUIO
KBAHTOBOW KpuATorpadumm n obecnedyeHmm ycCtTom4mBoCTM rmMobanbHbIX ceTemn
CBA3UM nepen MMLOM HapacTalowmx kmbepyrpo3. B paMkax cBoerm MUCCUU
MC2 KOHcoONMMupyeT YyCuUnma TrocygapcTB, OTpacieBbliX UWIMPOKOB U
Hay4YHO-TEXHMYECKOro coobulectBa Oad9 POPMUMPOBaAHUA COrflacoBaHHOWM
MeXXOyHapoOHOM TMMOBEeCTKM B 00OMaCTM KBAHTOBOM W MOCTKBAHTOBOWM
6e30MacHOCTW.

KntouyeBbIMM  UMHCTPYMEHTaMUM  peanmn3aunm 3Ton  paboTbl BbICTYNAtoOT
pekoMeHpaunm ITU-T, cepmmn MexxayHapoOHbIX CTaHOAPTOB N TEXHUYECKUE
OTYEeTbl, KOTOPbIE 3adaloT eduHble TeEXHUYECKME paMKW ON9 pa3paboTkm u
Pa3BepPTbIBaHUA pelleHn Ha 6a3e QKD 1 CMeXXHbIX TEXHOTOTUI.

[TonopUTeETHLIMM  HaMpaBleHUAMM gedatenbHocTn MC3 B 3ToM chepe
ABNAKOTCA CTaHOapTM3aumna mHTepdemcoB M npotokonoB QKD, BbipaboTKa
npouenyp TeCcTUpoBaHMA U cepTudmKaunm obopydoBaHUA, a TakKxke

bopMMpoBaHME peKoMeHgaumm Mo COBMECTUMOCTMU U
MHTeponepabenbHOCTM — 3TM Mepbl MNPU3BaHbl obecnedynTb OECLUOBHYIO
MHTEerpauuto KBaHTOBbIX peLeHnmn B CyLlecTBylOLLME

TeTEKOMMYHUKALUMOHHbIE WHPPACTPYKTYPbI U UCKIKOYUNTL PparMeHTaumto
rmobanbHOro pPblHKa.*

MC2 copgencTtByeT cbanaHCcMpoBaHHOMY npuMeHeHunto QKD mu
MOCTKBAHTOBOW Kpuntorpapmm ang obecneyeHus YCTONYMBOCTU
TENEeKOMMYHUKALUMOHHbBIX CETEN K KBAHTOBbIM Yyrpo3aM. QKD obecneymBaeT
MHPOPMALMOHHO-TEOPETUNYECKYID 0e30MacHOCTb 3a CYET 3aKOHOB PUIUKU:
nobaa nonbiTka MnepexBaTa Kaoda PuKCcUupyeTca m3-3a  M3MEeHEeHUd
KBAHTOBbIX COCTOAHUNN. [Mpun 3TOM TEXHONOIUA TpebyeT
crneumanm3ampoBaHHOM WMHPPACTPYKTYPbLI, OrpaHnyeHa Mo [[OanbHOCTU WU
CKOPOCTM reHepauum Kwda M CNoXXHa B MHTerpaunm C KJacCUyeCKMMU
ceTaMn.” MNocTKkBaHTOBasa Kpuntorpadus 6asmpyercs Ha MaTeMaTUYecKuXx
anropmtMax (Ha peweTkax, KogaxX, X3aW-PYyHKUMAX), YCTONUYMBBLIX K aTakKam
KBAHTOBbIX KOMMbIOTEPOB, W pPaboTaeT Ha CTaHOAPTHOM 060pyOoBaHUN,
Nerko BCTpamBadaAcb B cyuwlecTtBytowme npotokosbl (TLS, VPN). OgHako ee
NMPUMEeHeHne MOXeT OblTb 3aTpygHEeHO MOBbILLEHHOWM BbIYUCINTENBbHOM
Harpy3Kon, oCOOeHHO Ha YCTPOMCTBAX C OrPaHUNYEeHHbIMW pecypcamMu.

~Z KBaHTOBasi CBS3b: MCMOMb30BaHME CMYTHUKOBbIX TEXHOMOMMM : [DneKTpoHHbIM pecypc] // RT. -
URL: https://russian.rt.com/science/article/351688-kitai-sputnik-svyaz-kvantovyi-ispolzovanie (oata
obpaleHma: 10.09.2026).

43 Ky3HeuoB V. J1. KBaHTOBas KpunTtorpadus: ponb B COBPEMEHHOM MUPE, NMEPCMNEKTUBLI
passutna / W. J1. Ky3Heuos, H. A. Bobbipb, C. M. Typckuin, N. B. BepexxHon // 79-a Hay4dHO-
TexHun4yeckaa koHpepeHuma CankT-INeTepobyprckoro HTO P2C mm. A. C. onoBa, nocBaleHHada [JHto
pagno : cbOpHUK TeamcoB AoKNanoB. — CaHKT-MNeTepbypr : CMOIraTyY «J1I3TW», 2024. — C. 1-3.
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4.3. NMpnMmepbl BHeapeHUsa pekoMeHaaumm MC3

MexxOyHapoOaHbIM COK3 IMEKTPOCBA3M TaKXe MOMOraeT pPa3HbIM CTpaHaM
aJanTMUpoOBaTbCA K KBAHTOBbIM Bbl30BaM. HanpumMep, B KOxHOM AdpuKe
MeCTHble nccnegoBaTenn mn3 CtenneHobolcKoro yHmBepcuteta n CoBeTa no
HAaYy4YHO-MPOMbILWMEHHBIM  MCCNegOoBaHUAM aKTUBHO WM3y4aloT KBAHTOBO-
YCTOMYMBYIO  Kpuntorpaputo. MCD nogoepyasn 3TO  HanpaB/ieHUME.
OpraHuvsaumga nnomMorna 3KcneprtaM K3 CTPaHbl MNOOKAKUYUNTbCA K
MeXXayHapoAHbIM  paboynM rpynnamM Mo CTaHOapTu3aunm, 4YTobbl UX
HapPabOTKM YYUTbIBATMCb MPW CO34aHMM MobanbHbIX HOPM (B TOM 4YuMcre B
paMkax ITU-T). B KeHWMM aKUEHT CMeCTU/ICad Ha MOCTKBAHTOBYIO
KpunTorpaduto. CTpaHa HadMHaeT paboTaTb Had CTaHOapPTaMM U NaaHUpyeT
MOCTEMEHHO BHeAPATb UX B yKe paboTarowme umdppoBble CUCTEMbI — B
MHPPACTPYKTYPY O/19 SMEKTPOHHbIX MNaTeXem unnm roccepBuchl. Ewe ognH
npmMep — OA3. B 2023 roay TeNeKoOMMYHUKaLLIMOHHAA KoMnaHma Etisalat npwu
nogaepxxke MC3 3anycTumna NMUAOTHbIM MNPOEKT. € NapTHepoM ID Quantique
OHW PA3BEPHY/N CETb KBAHTOBOW KpUMNTOrpadpumm BHYTPU CTPaHbl. 3TO
Nnokasano, Kak MC32 noMoraetr MeCTHbIM KOMMAHUMAGM MpeoaosieBaTh
MHPPACTPYKTYPHble ©Gapbepbl — B [OAHHOM Ccfydae WHTErpmpoBaThb
PU3NYECKM 3aLLUMLLEHHYIO Nepenady KIt4YeN B KOMMEPYECKYIO CETb.

[Topn aTOM MC3 He orpaHuMyuYmBaeTca NMilb NPOABUHYTbIMU CTpaHaMU. [ng
rocygapcTB C MeHee pa3BuTon umdpoBom ©Gasom nogxod umHonm: MC3I
CHa4asla MoOMOTraEeT 3a/IOXXMTb PyHOAMEHT. Hanpumep, B paae ctpaH AQpUKM
OpraHm3auma akUeHTUPYET BHMMaAHME Ha TOM, YTOObl CHadana paclMpUTb
OOCTYN K  LUMPOKOMOSIOCHOMY  UMHTEPHETY ©n  0bOHOBUTbL  6a30BYIO
TENEKOMMYHUKALUMOHHYIO NHPPACTPYKTYPY, M TONMbKO MOTOM MepexoaunTb K
CMOXXHbIM KBAHTOBbLIM pelleHMAM. TaK CHWMXaeTCcad PUCK TOro, 4to CTpaHa
NOTPATUT PEeCYPCbl HA BbICOKOTEXHOTIOTUYHYKO CUCTEMY, KOTOPAA HE CMOXKET
MNOJTHOLLEHHO PYHKLIMOHNPOBATL N3-3a OTCYTCTBUS CTabumnbHOM
K/1TaCCNYECKOM OCHOBHDI.

OTOoenbHO CTOUT YMNOMSAHYTb MporpaMmy «Bridging the Standardization
Gap». OHa ueneHanpaBneHHO paboTtaeT Cc npeacraBUTeENnaGMmM U3
[PA3BMBaAlOLLIMXCSH CTPaH. Y4UT  UX  PPEKTUBHO  Y4aACTBOBATb B
MEeXXAYHAPOOHbIX ANCKYCCUAX, POPMYNNPOBATb MO3NLNKN N BHOCUTL BK/Ia, B
cTaHgapTbl Mo QKD m MOCTKBAHTOBOW KpunTorpaduun. bnarogaps atomMy vy
CTPaH MOABNAETCA peaSibHbIM rooCc B POPMUPOBAHUM MPaBUM1 UTPbl, a He
MPOCTO NMacCmMBHOE CcriegoBaHMeE MTOBbLIM peLUeHUNAM.

B utore nogxoa MC3 KOMMMEKCHbIN: OH co4YeTaeT obydyeHue Kaapos,
MOMOLWb B pa3paboTke HauWMOHalbHbIX CTpaTermy, MPaKTUYECKYHO
NnoOOepPXKKY MUIOTHbLIX MPOEKTOB W CO30aHMe MNoWaaoK ana gmanora. 210
MO3BOMIAET Pa3HbIM FOCYdapPCTBaM OBUMIraTbCa K KBAHTOBOM 6e30MacHOCTM B
CBOEM TeMrne, OMMPadacb Ha MexayHapodHble HOPMbl M OOMEHMBAACH
OMbITOM.
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SAKTIOMEHUE

TaknmM ob6pa3oM, pas3BuTUe LUMNPPOBbLIX TEXHOMOMMM OOHOBPEMEHHO
PACLUNPAET BO3MOXHOCTU MEXAYHAPOOHbIX KOMMYHWUKALMMA W CO30aeT
HOBble PUCKKM ONa mnx 6e3onacHocTn. CoOBpPEMEHHbIE CETU CTarKMBAKOTCA C
OONbLLIMM KOMMMYECTBOM Yrpo3 — OT KmbepaTak M nepexBaTa OaHHbIX OO0
bonee [OONTOCPOYHOIO PWCKA, CBA3AHHOMO C Pa3BUTUMEM KBAHTOBbIX
KOMMbIOTEPOB. 2TO 3acTaBfAdeT WCKAaTb HOBble Crocobbl  3aWuThbl
MHPOPMaLMU 7 MNOCTEMEHHO aJanTnpoBaTb CYLLECTBYHOLLYHO
MHPPACTPYKTYPY.

OOHUMM M3 TaKKUX HaMpaB/IEHUN CTAHOBUTCA KBAHTOBAd KpunTorpapuma,
NpeXae BCero TeXHONOrMa KBaHTOBOro pacrnpeneneHma knwodvenm — QKD. Ee
MaBHOE MPEeNMYLLECTBO 3aK/toYaeTca B TOM, YTO 6e30MacHOCTb nepenadm
Kto4YeM CBA3aHa He TOMTbKO CO CMIOXXHOCTbO MaTeMaTUYECKUX BbIYUCITIEHUI,
HO N C PU3NYECKNMUM CBOMCTBAMIM KBAHTOBbIX cUCTEM. [1pn aToM QKD Henb3d
paccMaTpMBaTb KaKk  YHUBepcarbHoOE peLleHmne BCEX npobnem
KnbepbeszonacHoCcTn. [O1a ee 3PPeKTUBHOMO MnpuMeHeHna HeobxoanMbl
HageXXHoe obopydoBaHMe, 3alUMLLEHHAA MHPPACTPYKTYPA, ayTeEHTUDMKALMNAG
N rpaMoTHaga opraHun3saung ceTu.

CerogHa ocHOBHaa npobnemMa 3aK/4daeTcad B TOM, YTOObl nepenTm oT
OTOEMbHbIX KCMEePUMEHTASTbHbIX CUCTEM K MaclUTabunpyeMbiM ceTaM. 30ecCh
Ba)XKHYIO POJSIb MOIMYT ChIrPaTb pPa3Hble TUMbl KaHa/10B: ONTOBO/TOKOHHbIE CEeTU
nooxooaT A9 TOPOACKUMX U  PEermoHalibHbIX coeduMHeHun, CcBOOOoOHO-
MPOCTPAHCTBEHHbIE TEXHOMNOTMN — ON19 Nepenfadm cMrHana 4yepes atMochepy,
a CMYTHUKOBbIE CUCTEMbI MO3BOMAKOT CO34aBaTb Honee NPoTAXKEeHHbIe, B TOM
ymcne MeXKOHTUMHEHTaNnbHble, coeamHeHuna. [lpM 3TOM  COXPaHAKoTCH
TEXHNYEeCKMe  orpaHumyeHumda, npexaoge Bcero nortepu CcurHana u
orpaHMyeHHasa O0anbHOCTb Nepenadn.

He MeHee Ba)XeH 3KOHOMUYECKMM BOMpocC. KBAaHTOBbIE TEXHOMOTMKM MOKa
TPebyloT 3HauyuTenbHbIX 3aTpaT Ha obopyaoBaHMe, OOCNYKMBaHME U
obecneyeHme 6e30MaCHOCTM CeTeBOM UMHPPACTPYKTYPbl. [1o3TOMY KX
BHeOpeHne, CKopee BCcero, byaeT MponcxoamTb MOCTEMEHHO — MpeXxae BCero
B Tex cdepax, rge 3awmrta MHPopMaLmMm UMEET KPUTUYECKOE 3HadyeHUue.
OOHOBpPEMEHHO NepCcrneKTUMBHbIM BbIrMAanNT codyeTaHue QKD C
MOCTKBAHTOBOW KpunTorpapmen. Takom noaxod MnoO3BOSIAET MCMOSIb30BaTb
npenmMyLlecTBa obemx TEXHOMOrMm n He TpebyeT MOMHOM 3aMeHbl yKe
CYLLECTBYOLLEN MHPPACTRPYKTYPDI.

OnbIT Pa3HbIX CTPaH MOKA3bIBAET, UTO €AMHOW MOOENU PA3BUTUA KBAHTOBbIX
KOMMYHUMKaLUWMWM MOKa He CYLLLeCTBYET. [oCcyaapCcTBa Oe/atoT akKLEHT Ha Pa3HbIX
HampaBNeHMax: OT CO3O0aHMA MacluTabHbliX HauuMoHanbHbiXx QKD-ceten u
CMYTHMKOBbLIX CUCTEM OO0 pPa3paboTkM MOCTKBAHTOBbLIX alrOPUTMOB,
CTaHOAPTOB W KOMMEPYECKUX peweHnn. lpm 3ToM OJ19 BCeX MNoaxonoB
CTaHOBUTCA Bce 6Oonee BaXHOWM COBMECTUMMOCTb 0bopyaooBaHUA U
TEXHOMNOTNI,
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VIMEHHO MO3TOMY MeXOyHapoaHaa CcTaHgapTM3auma  mMeeT ocoboe
3HadeHne. be3 obwmx TexHUn4eckKmx TpeboBaHMM W CTaHOapToB OyoeT
CMOXXHO 0ObeaMHNTb HaLMOHaNbHbIE N KOMMEpPYEeCKMe CUCTEMbI B €OUNHYIO
rnobanbHYO MHPPACTPYKTYPY. B 3TOM HanpaBneHUM BaXKHYO POb UrpaeT
MexXOyHapoOHbIM COK3 3/TIEKTPOCBA3UM, KOTOPbIM CMNOCOOCTBYET pa3paboTke
CTaHOApPTOB, obecnevyeHMto COBMECTUMOCTU TEXHONOTN M GOPMUNPOBAHUIO
OOLLMX MOAXOO0B K Pa3BUTUIO KBAHTOBbIX KOMMYHMKALNI.

KBaHTOBag Kpuntorpadma yKe nepectana  ObiTb UCKAKOYUTENBHO

MNePCnNeKTUBHOM HAYYHOW TEXHOIOMEM M MOCTEMNEHHO CTAaHOBUTCHA YaCTbiO
MPaKTUYECKOM MONMNTUKM B chepe UHPOPpMaALMOHHOM ©6e30MmacHOCTW.
OOHaKo ee LWMPOoKoe MpPpUMeHeHMe 3aBUCUT He TONMbKO OT AalibHEMLLUX
Hay4YHbIX OTKPbITUM. HeobxogmMbl CHWMXXEHME CTOMMOCTM 0b60opyOooBaHUS,
pasBUTUNE MHPPACTPYKTYpPHI, MeXayHapoaHasd CTaHOapTU3aumsa U
MNOArOTOBKA K COBMECTHOMY WMcCnonb3oBaHMio QKD M MOCTKBAHTOBOW
Kpuntorpadpumn.
[MloaTOMY Hambornee peanncTUYHbIM CLUEHAPUWEM Pa3BUTUA METOLO0B 3aLLUNTbI
MHPOPMALLMM, OCHOBAHHbIX HA KBAHTOBbLIX TEXHOTOMMAX, ABIFETCA HE 3aMeHa
UMW CYLLUECTBYIOLMX CUCTEM, a MocTeneHHoe dopMmMpoBaHMe rMbpunaHoOM
MOOENN 3alUNTbl, B KOTOPOMW K/acCUYecKme, NOCTKBAHTOBbLIE M KBAHTOBbLIE
MeToObl OOMOMHAKT Apyr Apyra. Kaxabit MeTon M KaxkObli MPOTOKO B
KTaCCUYEeCKOM W KBAHTOBOWM Kpuntorpadmm obnagaer onpeneneHHbIMU
KOHKYPEHTHbIMU npenmMyLlecTtBamMm,  obecnedympBatoLLNMU HaOéXHoe
LMPpoBaHME B creumdpumyeckmnx ycrnoBumax. B To ke BpeMda MMEHHO
CTpeMneHme K KOMOUMHUPOBAHHOMY Moaxody 3alunTbl WMHPOpMaL MK,
MO3BOJIAOLWEMY YUYUTbIBATb YCNOBUA, BO3MOXHOCTU W pPECYypCbl BCex
YYACTHMKOB Oumaniora, npencraBnder cobom rMaBHYO Liefb BCEX YCUMUN B
OJaHHOWM obnacTu.

NMOCCAPUA
AMNMOLUEHTp — Hanbonee oalleHHad OT 3eM/IN TOYKa Op6I/ITbI KOCMMNYHECKOTO
alririaparta.

BonbLuag NnosliyocCb — NMNapaMeTp OpOUTbI, XapakKTepPU3YIOLLIMK ee pa3Mep; 014
INANATUYECKOM OPOUTDLI PaBeH MOMOBUMHE O/MHbI €€ 6O0MbLLIOW OCMW.

BbicOTa OpPOGUTbI — PACCTOAHME OT MOBEPXHOCTU 3eMMN OO0 KOCMUNYECKOro
anmnapaTta Ha opbuTe.

MMepuaHaa apxuTeKTypa — apxUTeKTypa ceTn, obbegmnHatoLlad HECKOSIbKO
TEXHOMNOMMW nepegayvyn un 3awmtbl MHPopMauunm, HanpumMmep QKD, PQC,
OMTOBOSTIOKOHHbIE, CBOOOOHO-MPOCTPAHCTBEHHbIE N CMYTHWKOBbIE KaHasbl.

NMépupgHaa Kpuntorpadma - noaxond, MNMPUM KOTOPOM OOHOBPREMEHHO
MCMOJIb3YIOTCA KaCcCUMYEeCKME U MOCTKBAHTOBbLIE MM KBAHTOBblE MeXaHW3Mbl
3aLlLNTbl MHPOPMaLLUW.

ODewndpoBaHMe — rnpoLecc npeodbpasoBaHMa 3alIMPPOBAHHbBIX OAHHbIX B
OTKPbITblE A9 YTeHna (XpaHeHnsa, NCMNOoIb30BaHMA) 6e3 3HaHMEA KTtoYa.
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HdoBepPEeHHbIN y3en — MPOMEXKYTOUYHbIN CETEBOW Y3esl, NCMOJIb3yeMbl OIS
npeogoneHmnsa orpaHndeHnm ganbHocT QKD m Tpebyrowmm Grusmyeckom u
OPraHM3aLMOHHOM 3aLLUNTbI OT KOMMPOMETALMMN.

3aTyxaHue OnNTUYECKOro CUrHasna — rocterneHHoe yMeHblleHMe MOLLHOCTU
OMTUYECKOIO CMIHaMa Npum ero pacnpocTpaHeHMM Mo KaHay CBA3N.

MHTeponepabenbHOCTb — CMNOCOOHOCTb 0O0OPYOOBAHMA M CUCTEM PaA3HbIX
nponsBoguTeENEen B3aMMOOENCTBOBATb UM COBMECTHO paboTaTb Ha OCHOBe
COMTAaCOBaHHbIX CTAHOAPTOB M MPOTOKOOB.

UHTepdepeHUUa — HalloXKeHMe BONMH Opyr Ha Opyra, Mpuv KOTOPOM OHWU
nmMbo ycnnmeatoT, TMOO ocrnabnatoT apyr Apyra.
NHPOopMaLMOHHO-TeoOpeTU4YecKas 6e30nacHoOCTb — YPOBEHbDL
6e30MacHOCTN, OCHOBAHHbLIM Ha PyHOAMEHTaNbHbIX CBOMCTBAX PU3NYECKOM
CUCTEMbI M HE 3aBUCALLNN NCKTIOUYNTENBHO OT BbIYNCIUTENBHOM CNOXHOCTU
MaTeMaTUYEeCKMX 3a0au.

KBaHTOBasA 3anyTaHHOCTb — KBAaHTOBOE CBOWCTBO CUCTEMbI, MPU KOTOPOM
COCTOAHUA OBYX MM Bonee 4acTul, CBA3aHbl Mexay COOOM HACTOMbKO, YTO
COCTOSIHME OOHOWM MIHOBEHHO Onpenender COoCToAHMe Opyron, gake Ha
OrPOMHOM PACCTOAHUN.

KBaHTOBasa Kpuntorpadua — HarnpaBeHMe KpUNTorpapmm, MCnosib3ytoLlee
PU3nYeCKMe 3aKOHbI KBAHTOBOW MEXaHWKWM O19 3aLWMTbl MHPOPMaLMN.

KBaHTOBOe pacnpepeneHue knw4vyen (QKD) — texHonorma 6e3onacHoro
POopMMPOBaAHNA W pacnpegeneHna KpUntorpapuueckmx Kodenm Mexay
YYaCTHMKAMM KOMMYHMKALMKM C MCMONMb30BaHMEM KBAHTOBbLIX COCTOAHUM.

KBaHTOBbIM KaHaNl CBA3U — KaHa/, NpefHas3HadeHHbl Oa4a nepegadu
KBAHTOBbLIX COCTOAHUNI MeXay Y4aCTHMKAaMM KBAaHTOBOW KOMMYHUKaL MW,
KBaHTOBbIN PETPAHCAATOP — MNEPCNEKTMBHOE YCTPOMCTBO KBAHTOBOW CETH,
npefHasHa4vyeHHoe [O19 YBENUMYEHUS [OanbHOCTKM Mnepefadnm KBAHTOBOW
MHPOPMaLMN.

Kubepataka - LUeneHanpaB/feHHble OENCTBUMA C  WCMOJIb30BaHUEM
LLMPPOBbLIX TEXHOMOMMI O149 MoNydYeHUsa MHPopMaLMM UM BO3OENCTBUSA HA
MHPOPMALUMNOHHbIE CUCTEMDI.

KubepnpecrtynneHme - [0eNCTBMA  OOHOMO WM HECKOSbKUX
3/10YMbILLUTEHHMKOB, HamnpaB/IeHHblIE HA aTakKy MHPOPMALIMOHHOW CUCTEMbI C
LLleSiblo HapyLleHna ee paboTbl MY NoayYeHmnsa PUHAHCOBOW BbIrO4bl.

KubepreppopuaM - [OeWCTBUMA, HaMpaBleHHble Ha OecTtadbuninsaymto
SNEKTPOHHbIX CUCTEM C LEeNbto BbI3BATb CTPAX UM MaHUKY.

Knbepyrposa — noteHuUMalbHaa OMNacHOCTb, HaMpaBleHHaa Ha HapyLlleHne
KOHPUOEHUMANBHOCTH, LLENOCTHOCTU UNN OOCTYMNMHOCTU MHPOPMALMNOHHbBIX
CUCTEM, CETEUN N MHPOPMALLMNN.

Kputudeckasa nHpopMaumMoHHaa MHPpPACTPYKTYpPaA — MHPOPMALMOHHbIE U
TENEKOMMYHUMKALUMOHHbIE CUCTEMbI, HapylleHne paboTbl KOTOPbLIX MOXET
CYLLECTBEHHO MOBJIMATb HA PYHKLMOHMPOBAHME rOCYyaapCTBa, SKOHOMUKU U
obLlecTBa.

KybuUT - KBAHTOBbLIM aHamor KacCcuyeckoro 6uTa, KOTOPbIMN MOXKET
HaxXoOMTbCA B Cyneprno3numm coctodHmnm O n 1.

MacwTabupyeMocTb — CMoCcOOHOCTb KBAHTOBOWM CETW pacLUMpATbCAa Mo
YMCNy Mosb3oBaTeNen, y3oB N PaCcCTOaHMIO 6e3 HenponopLMOHaIbHOMO

. POCTa CJTOKHOCTUN N 3aTpaT.
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MC3 (ITU) - wM™MexayHapogHasa  opraHusauma cucteMmbl  OOH,
crneymnanmnsmpyrolasdca Ha BoMnpocax MHPOPMaLMOHHO-KOMMYHMKALMOHHbIX
TEXHONOTNW, SNTIEKTPOCBA3M M MEXAYHAPOOHOW CTaHOAPTM3aLLMW.

MynbTUNMNEeKCUpoOBaHUE — TEXHONIOTME nepenadm HeCKOJIbKUX TMOTOKOB
MHPOPMALMM MO OOHOMY O@U3NYECKOMY KaHally C WX pasgeneHunem,
HanpuMep no asivHaM BOJIH.

HakKnoHeHue op6uTbl — yros Mexay MIOCKOCTbIO O0pOUTbl KOCMUYECKOro
annapaTa M NMNIOCKOCTbIO 3KBATOPa 3eMIN.

OnNTOBOJIOKOHHbI KaHaN -— KaHa/l CBA3WM, B KOTOPOM WHPOpMaLUEA
nepenaeTca MNocpeactBOM  OMNTUYECKOro CUrHasma Mo BOJIOKOHHO-
OonTMYecKoMy Kabento.

OpTOroHasIbHOCTb - CBOWCTBO, obobLatoLllee noHaTue
NneprneHaOnKyNapHOCTM Ha MNPOU3BOJIbHbIE JIMHEMHbIE TMPOCTPAHCTBA C
BBeOEHHbIM CKaNgapHbIM MPOn3BEeOdEHNEM. eCliM CKangdpHoe npomsBeaeHune
OBYX 3/IEMEHTOB TMPOCTPAHCTBA [PABHO HY/MKO, TO OHM Ha3blBAOTCH
OpPpTOroHa bHbIMU OpPYT OPYrY.

NMepuop obpalleHna — BpemMd, HeobxogmmMoe KoCMMYecKoMy annapaTty anga
CoBepLUEHMA OOHOMro MOTHOMO 0B6OPOTa BOKPYI 3eM/N.

NMepuueHTp - 6mKanLaga K 3emMe ToUKa 0pbUrTbl KOCMMYECKOro arnnapaTa.
NMongapusauma — 370 HanpaBleHHOCTb KO1ebaHMM BEKTOPA HAMPAXXEHHOCTU
SMTEKTPUNYECKOIO MOJSIg CBETOBOWM BOJIHbI B MJIOCKOCTU, MepneHOnKynapHOM
OBUXXEHNIO POTOHA.

NMocTtkBaHTOBaA Kpuntorpadua (PQC) - HanpaBneHWe Kpuntorpadpmu,
MCMOMNb3YyloLLLee KMNACCUYECKME aNilTOPUTMbI, YCTOMYMBbLIE K aTakaM C
NPUMEHEHMEM KBAHTOBbIX KOMMbIOTEPOB.

NMPpUHUMN HEBO3MOXXHOCTU KJIOHUPOBaAHUSA — QYyHOAMEHTATbHbIV MPUHLLA
KBAQHTOBOWM MEXaHWKWM, COrflaCHO KOTOPOMY HEW3BECTHOE TMPOM3BObHOE
KBAQHTOBOE COCTOAHME HEBO3MOXXHO TOUYHO CKOMMPOBATL.

NMpotokon B92 - MpoTOKO/T KBAHTOBOIMO pacnpefeneHunsa Kden,
MCMOMNb3YHIOLWMIM OBa KBAHTOBbIX COCTOAHMA A9 KOAMPOBaHMA BUTOB.

NMpotokon BB84 - MpoTOKO/T KBAHTOBOMO pacnpefeneHuns  Kiodeu,
OCHOBaHHbIM Ha Mepenadye OTOHOB B Pa3/IMYHbIX COCTOAHUAX NMOoNapm3anmin.,

Mpotokon E91 - nMpoTOKO/T KBAHTOBOIO pacnpefeneHuns Kodeu,
OCHOBAHHbIM Ha MCMOJIb30BAaHMM 3anyTaHHbIX Map POTOHOB N U3MEPEHUNN X
KBaHTOBbIX COCTOAHMUMW.

PacuwundpoBaHme - npouecc npeobpaszoBaHMNa 3aLMNPPOBAHHOIO
COODOLLEHUSA B OTKPbITbIM TEKCT, MPUN M3BECTHOM KJltove WndpoBaHUS.

CBo6ogHO-NpocTpaHCTBEHHadaA onTtuyeckaa cBa3b (FSO) - nepenauva
KBAHTOBbIX  CWIHaNOB HenocpeacTBeHHO  4epe3  aTMochepy  Oes
MCMOMNb30BaHMA PU3NYECKOTOo Kabeng.

Ceptndumkauma — npoLecc opmumanbHOro NOOTBEPKOEHNA COOTBETCTBUS
obopynoBaHUA UM CUCTEMbI YCTAHOB/IEHHbIM TPeboBaHMAM 6E30MacHOCTU
N TEXHNYECKMM CTaHOapTaM.
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CoBOKynHasas ctomMocTtb BnageHma (TCO) - o6waa CcToMMOCTb
MCMOJ/Ib30BaHMNA CUCTEMDbI, BKJIlOYaloWaa MepBOHayallbHble KaMnuTanbHble
3aTpPaThl, SKCMnyaTaumio, obCcny>KmBaHume, MOOEepPHM3aL IO,
SHepronoTpedbneHme M MHPPACTPYKTYPHbIE pacxodbl.

CnyTHukoBaa QKD - apxmTekTypa KBAHTOBOIO pacrnpeneneHma Kaden,
NPV KOTOPOM CMYTHUK MCMNOJSb3YETCHA KaK KBAHTOBbIM KOMMYHWUKALLIMOHHbIW
y3e Mexxay yoaneHHbIMUYM Ha3eMHbIMUM CTaHLMAMMU.

CTtaHpapTM3auma -— npouecc pa3paboTkKM U  YCTAaHOBMNEHUA eOUHbIX
TEXHNYECKMX TpeboBaHMKM, CTaHOAPTOB W MNpaBua gna obecnedyeHud
COBMECTUMOCTU 1 6€30MacCHOCTUN CUCTEM.

Cynepno3suumga - KBAHTOBOE COCTOAHME, MPU KOTOPOM KYyOUT MOXKET
OMUCbIBaTbCA KOMbUMHaumem coctoaHnm O 1 1 00 MOMEHTa M3MepPEeHUS.
TpaHCcrpaHU4YHbIN TpadPUK — nepegava OaHHbIX Yepe3 rocyadapCTBEHHYIO
rpaHnLYy, MNP KOTOPOWM MHPOPMALLMA MPOXOOUT Yepe3 MHPPACTPYKTYPRY UNn
tOPUCONKLNIO APYTOro roCynapcrea.

DOULLMHI — BUO aTaKW, NMPU KOTOPOM 3/10YMbILLUTEHHUMK 0OMaHOM MblTaeTca
NoNyymTb KOHPUMAOEHLUMaNnbHble OaHHble MONb30BaTeNnd, BblgaBag ceba 3a
OOBEPEHHYIO OpraHu3aLnto.

ANneMeHTbl Oop6buTbl — MapaMeTPbl, KOTOPbIE OMUCbIBAIOT MOJIOXKEHUE U
OBV>KEHME KOCMMYECKOro annapaTta Ha opbuTe.

C-apmanasoH (C-band) - ontnyeckmnm gmanasoH TENEKOMMYHUKALMOHHbIX
CUCTEM C ONMMHAMM BOJSTH NpunMepHOo 1530-1565 HM, LUMPOKO MNCMOMNb3yeMbIN B
BO/TOKOHHO-OMNTUYECKMX CceTax Onarogapa HU3KUMM MNOTEPAM CUrHana B
OMNTUYECKOM BOJTIOKHE.

DoS-aTaka — aTaka, npu KOTopowm co3aaeTca n3bbiTouyHasa Harpy3Ka Ha CeTb
NN CepBep, B pe3y/bTaTe 4ero CUCcTeMa CTaHOBUTCHA HeOOCTYNMHOW UNu
nepecTaeT HOpMasibHO paboTaTsb.

DWDM - TexHonorma cnekTpanbHOro yrnaoTHeEHMA KaHanoB, MO3BOMA0LLAA
nepenaBaTtb  HECKOJ/IbKO  MHPOPMALUMOHHbLIX  MOTOKOB MO  OOHOMY
OMNTUNYECKOMY BO/TOKHY Ha pPa3HbIX O/IMHAX BOJIH.

Harvest Now, Decrypt Later («Cobepu cenyac - pacumdpym noTtom») —
cTpaTterug, npu KOTOPOW 3/TOYMbILLNEHHUK 3apaHee cobunpaet
3alUMPPOBaAHHbIE OaHHble O19 UX MNOCAenyrLwen paclmppoBKKM Mocne
noaBreHnsa 6osee MOLLHbIX BbIMNCTNTENbHbIX BO3MOYXHOCTEWN.

ITU-T — ceKTOp CTaHOapTU3aL MK IMEKTPOCBA3U MeyxOyHapoOoHOro coko3a

SM1EKTPOCBA3N, pa3pabaTbiBatOLLMM MeXayHapoaHble TeEXHNYEeCcKMe
CTaHOaPTbl B 061acTn TeneKoMMyHuKaumm n UKT.
Man-in-the-Middle (MITM) - aTaka, nNpuW KOTOPOW 310YMbILUIEHHUK

nepexBaTbiBaeT OaHHble BO BpeMa UX nepefaydun, BbICTyNnag CKPbITbIM
nocpeaHMKOM Mexay Yy4aCTHUKAMUM KOMMYHUMKALLMA.

MDI-QKD - npoToKon KBAaHTOBOIO pacnpegeneHund Kro4en,
Pa3paboTaHHbIN ang YCTpPaHeHnd YA3BMMOCTEMWN, CBA3aHHbIX C
N3MepuTenbHbIM 060pPYyOOBaHUNEM.

O-anana3oH (O-band) - ontnyeckmnm OmanasoH TeTEKOMMYHUMKALMOHHbIX
CNCTEM C ONMHaMKM BOMH npuMepHo 1260-1360 HM, WCMOSIb3yEMbIN, B
4AaCTHOCTU, B BOJTOKOHHO-OMNTUYECKOW CBA3MN.
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Q-KMS - cunctema yrpaBJ1eHNA KBAaHTOBbIMU KJ/TFKOHaMK, OTBEYHAKOLLAA 3a NX
MapLWwpyTmn3aunto, pacripegesieHme, poraumnto 1M OJOCTaBKY KOHEWHDbIM

LM paTopaMm.
QBER (Quantum Bit Error Rate) - nokasaTenb KosiMdyecTBa OWMOOK B

rnepeaHHblX KBAHTOBDbIX 6l/ITaX, VICI_IO}'Ib3yeMbIl7I A/14 OUeEHKNM KadecCTBa WU

6e30MacHOCTM KBaHTOBOIo KaHasna.
SQL-mHbEeKUUsa — KMbepaTaka, MNP KOTOPOW 3/10YMbILLIEHHUK UCMNONMb3yeT

YA3BNMOCTH I_Ipl/I}'IO)KeHl/II;I AO/14 BHeOpeHnd BpedOHOCHOIo Koga B CNCTEMDbI

yrnpaBneHma 6asamMm gaHHbIX.
Twin-Field QKD (TF-QKD) - ceMeNnctBo MPOTOKO/IOB KBAaHTOBOIO

pacripene/ieHn4 Kro4en, needHa3Ha4eHHblIX OJ14 NoBbllUEHWA OaJTIbHOCTN U
CKOPOCTH pacripene/ieHn4 Kro4en 3d cyeT NCTOJTIb3OBaAHUNHA

MHTepdepeHUMMN ONTUYECKUX MNMOMemn.
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	ВВЕДЕНИЕ
	ГЛАВА 1. КИБЕРУГРОЗЫ И УЯЗВИМОСТИ ГЛОБАЛЬНЫХ СЕТЕЙ СВЯЗИ
	1.1. Информационная безопасность и виды киберугроз
	Год за годом в мире становится все больше угроз и происходит все больше утечек данных. Статистика шокирует: согласно отчету RiskBased Security, только за первые девять месяцев 2019 года было зафиксировано 7,9 миллиарда случаев утечки данных. Эти цифры превышают показатели за тот же период 2018 года более чем в два раза.
	Чаще всего утечке данных подвергаются медицинские и государственные учреждения или организации из сферы розничной торговли. В большинстве случаев причина – действия преступников. Некоторые организации привлекают злоумышленников, так как у них обладают финансовыми и медицинскими данными. Мишенью может стать любая компания, ведь преступники могут охотиться за данными клиентов, шпионить или готовить атаку на одного из клиентов.
	Очевидно, что масштаб киберугроз будет расширяться, следовательно, глобальные расходы на решения по кибербезопасности будут увеличиваться. По прогнозам Gartner, в целом расходы на информационную безопасность в мире достигли $188,3 млрд в 2023 году, а к 2026 году превысят $260 млрд. Правительства разных стран борются с преступниками, помогая организациям внедрять эффективные методы кибербезопасности.
	Национальный институт стандартов и технологий США (NIST) разработал принципы безопасной ИТ-инфраструктуры. NIST рекомендует проводить постоянный мониторинг всех электронных ресурсов в реальном времени, чтобы выявить вредоносный код, пока он не нанес вреда, и предотвратить его распространение.
	Национальный центр кибербезопасности правительства Великобритании выпустил руководство «10 шагов к кибербезопасности». В нем говорится о том, насколько важно вести наблюдение за работой систем. В Австралии рекомендации по борьбе с новейшими киберугрозами регулярно публикует Австралийский центр кибербезопасности.


	Киберугрозы делятся на несколько категорий. По источнику: внутренние (инсайдерские) и внешние. Инсайдерские исходят от сотрудников, подрядчиков или партнеров, у которых уже есть легальный доступ к системам компании. Это могут быть как умышленные действия, так и случайные ошибки (например, отправка конфиденциального файла не тому адресату). Внешние инициируются злоумышленниками, у которых нет прав доступа. Сюда относятся атаки хакеров, попытки взлома, фишинг и другие методы.
	Информационная безопасность борется с тремя видами угроз: киберпреступление – действия, организованные одним или несколькими злоумышленниками с целью атаковать систему нарушить ее работу или извлечь финансовую выгоду; кибератака – действия, нацеленные на сбор информации, в основном политического характера; кибертерроризм – действия, направленные на дестабилизацию электронных систем с целью вызвать страх или панику.
	В связи с этим нельзя не упомянуть основные виды кибератак:
	SQL-инъекции – этот вид кибератак используется для кражи информации из баз данных. Киберпреступники используют уязвимости в приложениях, управляемых данными, чтобы распространить вредоносный код на языке управления базами данных (SQL).
	Фишинг – атаки, цель которых – обманом заполучить конфиденциальную информацию пользователя (например, данные банковских карт или пароли). Часто в ходе таких атак преступники отправляют жертвам электронные письма, представляясь официальной организацией.
	Атака Man-in-the-Middle («человек посередине») – это атака, в ходе которой киберпреступник перехватывает данные во время их передачи – он становится промежуточным звеном в цепи, и жертвы об этом даже не подозревают. Такой атаке можно подвергнуться, если, например, подключитесь к незащищенной сети Wi-Fi.
	DoS-атаки (атаки типа «отказ в обслуживании») – киберпреступники создают избыточную нагрузку на сети и серверы объекта атаки, из-за чего система прекращает нормально работать и ею становится невозможно пользоваться. Так злоумышленники, например, могут повредить важные компоненты инфраструктуры и саботировать деятельность организации.
	Что такое кибербезопасность? : [Электронный ресурс] // Kaspersky : официальный сайт. – URL: https://www.kaspersky.ru/resource-center/definitions/what-is-cyber-security (дата обращения: 10.09.2026)

	1.2. Уязвимости беспроводных каналов связи и трансграничного трафика
	Радиосигнал передается в открытом пространстве и по определению доступен всем в зоне покрытия. Его можно перехватить (прослушать или скопировать данные), подделать (создать ложную базовую станцию, чтобы телефон «подключился» к ней), заглушить (радиопомехами, чтобы связь пропала).
	Известны атаки на протоколы мобильной связи, когда устройство притворяется базовой станцией и собирает идентификаторы телефонов или перехватывает трафик. Для государства это риск утечки данных пользователей и нарушения работы экстренных служб. Это также распространяется на спутниковую связь. Перехват спутникового трафика технически возможен даже с относительно недорогим оборудованием. В условиях международных кризисов это может использоваться для сбора разведданных или для создания ложной информации в навигационных сервисах. Отдельно следует рассмотреть оптоволоконные линии. Само волокно очень надежно: сигнал почти невозможно «снять» без разрыва линии. Но уязвимы точки сопряжения и физическая инфраструктура: береговые станции, где подводные кабели выходят на сушу, узлы коммутации и агрегации трафика, места ремонта и тестирования, где сигнал выводится в активную аппаратуру.
	Кроме того, возможны физические атаки: перерезание кабеля, повреждение узла, отключение питания. Это не «кибератака» в чистом виде, но приводит к тем же последствиям – масштабным сбоям связи. Не секрет, что подводные кабели – это основа глобального интернета. Несколько инцидентов с повреждением кабелей (в том числе из‑за якорей судов) приводили к отключению связи в целых регионах. В марте 2024 года якорь грузового судна Rubymar разорвал три интернет-кабеля в Красном море после попадания в судно ракеты хуситов. Это привело к падению трафика между Азией и Европой на 90%. В ноябре 2024 года повреждение кабеля C-Lion1 между Финляндией и Германией привело к отключению проходивших по нему услуг связи. Если повреждение целенаправленное, эффект может быть стратегическим: нарушается связь, финансы, государственные услуги. В октябре 2022 года у Шетландских островов (Шотландия) рыболовный траулер повредил подводный кабель, связывавший архипелаг с материковой Британией.
	2.1. Введение в теорию криптографии


	Классическая криптография возникла задолго до появления компьютеров и основывалась на простых способах преобразования текста. К наиболее известным методам относятся шифр Цезаря, подстановочные и перестановочные шифры. Их принцип заключался в изменении исходного сообщения по определенному правилу. Однако развитие криптоанализа показало уязвимость многих таких методов, что привело к созданию более сложных математических систем.
	Основой современной криптографии является использование криптографического алгоритма и ключа. Алгоритм определяет способ преобразования информации, а ключ является параметром, необходимым для шифрования и расшифрования. В современных системах безопасность должна основываться на секретности ключа, а не самого алгоритма.
	Выделяют симметричную и асимметричную криптографию. В симметричной криптографии для шифрования и расшифрования используется один секретный ключ. Асимметричная криптография использует пару связанных ключей – открытый и закрытый – и применяется, в частности, для обмена ключами и создания цифровых подписей.
	Математическую основу современной криптографии составляют теория чисел, алгебра, теория вероятностей и теория вычислительной сложности. Многие криптографические алгоритмы строятся на математических задачах, решение которых при больших параметрах требует значительных вычислительных ресурсов.
	Современная наука развивается с каждым днем точно так же, как и компьютерные системы, поэтому классическая криптография становится более уязвимой для кибератак. Привычные методы не способны защитить большие объемы данных, вследствие чего были созданы новые методы защиты информации, основанные на законах физики, например, квантовая криптография.
	2.2. Квантовая криптография: основы и протокол BB84

	Таким образом, квантовые технологии не делают коммуникацию абсолютно защищенной, а позволяют создать механизм обнаружения определенных видов вмешательства в процесс распределения ключей.
	Одним из направлений квантовых коммуникаций является создание защищенных каналов связи на основе QKD  – это процедура выработки и распределения секретных ключей, реализуемая с помощью квантовых криптографических протоколов и квантовых каналов связи. Она позволяет двум абонентам создать общий и известный только им ключ, который они могут использовать для шифрования и дешифрования сообщений. Ключевыми преимуществами технологии являются автоматизация процесса генерации и распределения ключей между абонентами, снижение нагрузки на инфраструктуру управления ключами, возможность их регулярного обновления, а также обнаружение попыток перехвата в процессе распределения.
	Существует множество протоколов квантовой криптографии, основанных на передаче информации посредством кодирования в состояниях одиночных фотонов.  BB84 является первым протоколом квантового распределения ключей, предложенным в 1984 году Чарльзом Беннеттом и Жилем Брассаром. Он основан на идеях поляризации фотонов (направление колебаний электрического поля световой волны), а ключ состоит из биты, закодированные состояниями фотонов.
	При рассмотрении протокола будем называть отправителя Алисой, а получателя Бобом. Сегодня у них есть, по сути, два варианта: встретиться и сообща сгенерировать криптографический ключ (надеясь, что никто его не перехватит) или использовать протоколы с открытым ключом, например RSA. В первом случае ключ нужно постоянно обновлять, чтобы снизить риск взлома системы, а во втором случае протокол безопасен, но, если будет создан квантовый компьютер с набором элементов достоной мощности, протокол RSA станет уязвим. Для решения этой проблемы предложен протокол BB84. Алиса и Боб используют два канала: открытый (для зашифрованных данных, без возможности подмены) и закрытый (для ключа, его прослушивание позволяет обнаружить BB84). Рассмотрим этот протокол подробнее.
	В протоколе BB84 используются 4 квантовых состояния фотонов, например направление вектора поляризации, одно из которых Алиса выбирает в зависимости от передаваемого бита: 90° или 135° для «1», 45° или 0° для «0». Одна пара квантовых состояний принадлежит базису «+». Другая пара квантовых состояний принадлежит базису «×» (рисунок 1). Внутри каждого базиса векторы состояний ортогональны, но состояния из разных базисов являются попарно неортогональными (неортогональность необходима для усложнения попыток съема информации).
	Для генерации ключа отправитель пропускает фотоны через четыре традиционных однонаправленных фильтра (линейных поляризатора). Получатель для определения посылаемых бит (поляризации фотонов) применяет две поляризационные разделительные призмы, работающие в прямолинейном и диагональном базисах. Рассмотрим ситуацию, когда Алиса и Боб передают информацию без прослушивания на примере таблицы 1:
	1. Алиса генерирует случайную последовательность бит и для каждого из них случайным образом выбирает один из двух базисов. Полученные фотоны посылает Бобу.
	2. Боб получает фотоны и считывает их случайным образом, чередуя базисы, т.к. он не знает, какую последовательность базисов выбрала Алиса. Половина из базисов будет правильно угадана.
	3. Боб открыто сообщает Алисе порядок использования им базисов, не сообщая результаты.
	4. Алиса открыто сообщает Бобу, какие базисы были выбраны Бобом правильно; биты, полученные в совпавших базисах, формируют ключ.
	5. Биты для правильно выбранных базисов используются для проверки целостности переданных данных и формирования ключа.
	В оригинальном протоколе BB84 из этих «правильных» битов выбирается определенная часть и открыто сравнивается. В случае совпадения (канал не прослушивается и данные дошли без искажений), биты, которые открыто сравнивались, удаляются из ключа, и оставшаяся часть используется для формирования ключа требуемой длины.
	Рассмотрим ситуацию, при которой Ева пытается перехватить передаваемые Алисой квантовые состояния. В протоколе BB84 Алиса использует два взаимно неортогональных базиса, а Боб случайным образом выбирает один из них для измерения. После сравнения базисов около половины фотонов отбрасывается. Ева также выбирает базис для измерения перехваченного фотона. В половине случаев ее выбор совпадает с базисом Алисы, и состояние фотона не изменяется. В остальных случаях измерение в неправильном базисе изменяет его состояние, поэтому Ева получает случайный результат и передает Бобу измененный фотон. В результате Боб с вероятностью 50% получает ошибочное значение. Таким образом, вмешательство Евы приводит к ошибке примерно в 25 % оставшихся битов ключа. Для ее обнаружения Алиса и Боб сравнивают часть ключа по открытому каналу. Значительная доля несовпадений указывает на возможное вмешательство, и такой ключ не используется.
	2.3. Альтернативные протоколы: B92, E91, MDI-QKD, Twin-Field QKD
	В квантовой криптографии также используются модификации BB84, например, B92, BB84 (4+2) и их модификации. Кроме того, существует протокол, разработанный для кодирования информации в запутанных состояниях – E91.
	Протокол B92 –  это упрощенный вариант BB84, предложенный Чарльзом Беннеттом в 1992 году. В отличие от BB84, здесь используются только два неортогональных квантовых состояния, например поляризация фотона под углом 0° и 45°, которые соответствуют битам 0 и 1. Алиса случайно выбирает последовательность битов, кодирует их соответствующими состояниями и отправляет фотоны Бобу. Боб измеряет каждый фотон, но из-за того, что состояния неортогональны, он не всегда может определить, какой бит был передан. Если результат позволяет однозначно исключить одно из состояний, Боб фиксирует соответствующий бит; если определить состояние невозможно, этот результат отбрасывается. После передачи Алиса и Боб по открытому каналу согласовывают, какие результаты оставить, а затем проверяют часть ключа на наличие ошибок. Если ошибок слишком много, это может свидетельствовать о перехвате данных.
	Протокол BB84 (4+2) является промежуточным между протоколами BB84 и B92. В протоколе используются 4 квантовых состояния для кодирования «0» и «1» в двух базисах. Состояния в каждом базисе выбираются неортогональными, состояния в разных базисах также попарно неортогональны. Процесс генерации ключа точно такой же, как и в протоколе ВВ84, который описан выше.
	В протоколе E91 используются пары фотонов, рождающиеся в антисимметричных поляризационных состояниях. Отправитель генерирует некоторое количество фотонных пар. Один фотон из каждой пары он оставляет для себя, второй посылает своему партнеру. При получении отправителем значения поляризации «1», его партнер зарегистрирует значение «0», и наоборот. Ясно, что таким образом партнеры всякий раз могут получить идентичные псевдослучайные кодовые последовательности. Предположим, что изначально создается некоторое количество пар фотонов максимально запутанных пар фотонов, чтобы результаты измерений оказались взаимосвязанными, а затем один фотон из каждой пары посылается Алисе, а другой Бобу. Тогда образуется три возможных квантовых состояния для этих пар. Каждое из этих трех состояний кодирует биты «0» и «1» в уникальном базисе.

	Затем  Алиса и Боб осуществляют измерения на своих частях разделенных пар фотонов, применяя соответствующие приборы. Алиса записывает измеренные биты, а Боб записывает их дополнения до 1. Результаты измерений, в которых пользователи выбрали одинаковые базисы, формируют «сырой» ключ. Для остальных результатов Алиса и Боб проводят проверку на присутствие Евы.
	Также существуют другие протоколы: MDI-QKD и Twin-Field QKD, которые мы рассмотрим ниже.
	MDI-QKD (Measurement-Device-Independent Quantum Key Distribution) – это протокол квантового распределения ключей, разработанный для устранения одной из наиболее уязвимых частей традиционных систем QKD – измерительного оборудования, поскольку реальные детекторы и другие устройства могут иметь технические недостатки. Их эксплуатация может позволить злоумышленнику воздействовать на оборудование и получать информацию о ключе, даже если сам протокол QKD теоретически обеспечивает высокий уровень безопасности.
	Принцип работы можно представить следующим образом. Алиса и Боб независимо друг от друга подготавливают квантовые состояния и отправляют их на промежуточный узел. Этот узел осуществляет совместное измерение двух сигналов, как правило, измерение Белла (Bell-state measurement).
	Ключевой момент заключается в том, что промежуточный узел не должен быть доверенным. Он может даже находиться под контролем потенциального противника. После измерения узел сообщает Алисе и Бобу только классический результат измерения. На основании этой информации они проводят согласование базисов, оценку уровня ошибок и последующую обработку данных – коррекцию ошибок и усиление секретности. В результате они получают общий секретный ключ, при этом безопасность протокола не зависит от того, является ли измерительное устройство исправным или скомпрометированным.
	Таким образом, основное преимущество MDI-QKD состоит в том, что атака на измерительный прибор сама по себе не позволяет противнику получить секретный ключ. Это особенно важно для практических сетей, поскольку именно несовершенства детекторов и измерительных компонентов могут создавать уязвимости, которых нет в идеализированной математической модели QKD.
	Twin-Field QKD (TF-QKD) – это семейство протоколов, которое помогает решить одну из основных проблем квантовых сетей: с увеличением расстояния скорость передачи секретного ключа снижается.
	В TF-QKD Алиса и Боб отправляют слабые световые сигналы на общую центральную станцию. Там два сигнала встречаются и взаимодействуют друг с другом – происходит интерференция. По результату этой интерференции можно определить, насколько согласованы сигналы Алисы и Боба, и получить информацию, необходимую для формирования общего ключа.
	Для работы протокола сигналы должны быть хорошо согласованы, прежде всего по фазе. После измерения на центральной станции Алиса и Боб обмениваются необходимой информацией по классическому каналу, оценивают количество ошибок и выполняют дополнительную обработку данных. Если уровень ошибок соответствует требованиям безопасности, из полученной информации формируется секретный ключ.
	Главное преимущество TF-QKD заключается в том, что квантовый сигнал не должен проходить все расстояние между Алисой и Бобом. Каждый из них передает сигнал примерно на половину общего расстояния – до центральной станции. Благодаря этому протокол позволяет уменьшить влияние потерь в оптическом волокне и потенциально повысить эффективность QKD при передаче ключей на больших расстояниях.
	Таким образом, TF-QKD рассматривается как один из вариантов развития дальних квантовых сетей. Его основная идея достаточно проста: вместо передачи одного квантового сигнала на все расстояние используются два согласованных сигнала, которые встречаются в центральной точке.
	Несмотря на высокий потенциал QKD, квантовая криптография не является универсальным решением всех проблем информационной безопасности. Практическое внедрение QKD требует специализированного оборудования, квантовых источников и детекторов, а также каналов связи, способных обеспечивать передачу квантовых состояний.
	Одним из основных ограничений являются потери сигнала. При увеличении расстояния между участниками количество зарегистрированных фотонов уменьшается, что ограничивает дальность прямой передачи ключей. Для построения сетей большой протяженности могут потребоваться специальные архитектурные решения, включая доверенные узлы и квантовые ретрансляторы, развитие которых остается отдельным технологическим направлением.
	Кроме того, теоретическая безопасность протокола не гарантирует автоматическую безопасность всей практической системы. Уязвимости могут возникать в оборудовании, программном обеспечении, устройствах генерации и регистрации фотонов, а также в процессе аутентификации классического канала. Поэтому безопасность QKD должна рассматриваться с учетом как математических и физических принципов протокола, так и особенностей его практической реализации.

	2.4. Постквантовая криптография
	Квантовое распределение ключей следует отличать от постквантовой криптографии (Post-Quantum Cryptography, PQC). PQC предполагает использование классических криптографических алгоритмов, основанных на математических задачах, решение которых должно оставаться вычислительно сложным даже для квантовых компьютеров. Иными словами, алгоритмы специально строятся таким образом, чтобы существующих и возможных в будущем вычислительных возможностей было недостаточно для их быстрого взлома. При этом они работают на обычных вычислительных устройствах и могут внедряться в существующие информационные системы без создания специального квантового канала. QKD, напротив, использует физические свойства квантовых состояний для распределения ключевого материала и позволяет обнаруживать попытки перехвата по изменению параметров квантового сигнала.
	Эти подходы не обязательно конкурируют друг с другом. QKD может использоваться для наиболее критичных каналов связи, тогда как PQC обеспечивает защиту широкого спектра информационных систем и сервисов. Их совместное применение позволяет сформировать гибридную модель защиты, в которой безопасность не зависит исключительно от одного криптографического механизма.
	Таким образом, перспективы QKD связаны не с полной заменой традиционной криптографии, а с ее интеграцией в комплексную архитектуру кибербезопасности. Сочетание QKD и PQC позволяет одновременно использовать физические механизмы защиты квантового канала и криптографические алгоритмы, устойчивые к квантовым атакам. Это особенно важно для долгосрочной защиты критической инфраструктуры, а также для обеспечения совместимости и устойчивости глобальных коммуникационных сетей.
	3.1. Архитектура квантовой криптографии


	Другим вариантом являются свободно-пространственные оптические каналы, в которых передача квантовой информации осуществляется через атмосферу без использования физического кабеля.   Они могут применяться для связи между зданиями, кампусами и другими близко расположенными объектами. Например, в Афинах была реализована гибридная архитектура, объединяющая свободно-пространственный и оптоволоконный каналы; при различных условиях работы QBER (см. глоссарий) оставался ниже 3,5%. Вместе с тем свободно-пространственная передача зависит от погодных условий, турбулентности атмосферы, облачности, фонового освещения и точности наведения оборудования. Поэтому такие системы требуют автоматической синхронизации, стабилизации и высокоточного позиционирования.
	Для передачи квантовой информации на межрегиональные и межконтинентальные расстояния перспективным решением являются спутниковые каналы.  Спутник в данном случае выступает источником квантовых состояний: они формируются на борту и передаются непосредственно наземным станциям Алисы и Боба, которые принимают и измеряют фотоны. Таким образом, квантовый сигнал идет от спутника к пользователям, что позволяет снизить потери по сравнению со сверхдлинными оптоволоконными линиями. Важным этапом стало использование спутника «Мо-цзы» для демонстрации квантовой связи между удаленными наземными станциями. Позднее была создана наземно-космическая сеть протяженностью около 4 600 км. Развитие спутниковой QKD также сопровождается международной  стандартизацией: в рамках Международного союза электросвязи рассматриваются архитектура квантовых сетей, особенности орбит и взаимодействие космических и наземных сегментов.
	Таким образом, для формирования глобальной квантовой сети наиболее реалистичным является гибридный подход. Оптоволоконные каналы целесообразно использовать в городских и региональных сетях, свободно-пространственные технологии – для отдельных наземных и атмосферных участков, а спутниковые системы – для обеспечения связи между удаленными регионами и континентами. Такое сочетание различных технологий позволяет учитывать ограничения каждого типа канала и создавать более устойчивую архитектуру квантовой связи.
	3.2. Преимущества квантовой криптографии
	Одно из главных преимуществ QKD – возможность обнаружить попытку перехвата квантового состояния. Воздействие на передаваемые фотоны изменяет параметры квантового сигнала и может приводить к росту уровня ошибок. Это позволяет выявлять вмешательство непосредственно при распределении ключа, в отличие от традиционных методов, безопасность которых во многом основана на вычислительной сложности математических задач.
	QKD можно интегрировать в существующую телекоммуникационную инфраструктуру, постепенно добавляя квантовые компоненты без полной замены действующих сетей. Эксперимент Стефана Куцеры и соавторов продемонстрировал работу квантовых сетевых протоколов на реальной городской оптоволоконной линии протяженностью 14,4 км. Исследования также подтверждают возможность одновременной передачи квантового и классического трафика по многожильному оптоволокну.
	Различные физические каналы позволяют использовать QKD на разных уровнях сети. Оптоволокно подходит для городских и региональных соединений, свободное пространство – для отдельных наземных участков, а спутниковые каналы – для дальних и межконтинентальных соединений. Свободно-пространственная QKD уже рассматривается как дополнение к оптоволоконным сетям.
	Спутниковые технологии позволяют уменьшить потери при передаче на очень большие расстояния. В Китае была создана интегрированная космическо-наземная квантовая сеть протяженностью около 4600 км, объединившая спутниковые и оптоволоконные каналы. Это подтверждает возможность сочетания различных технологий в рамках одной сети.
	Развитие новых протоколов также расширяет возможности QKD. Twin-Field QKD позволил продемонстрировать передачу ключа по оптоволокну на расстояние 833,8 км при потерях канала более 140 дБ. MDI-QKD снижает требования к доверию к измерительному оборудованию промежуточного узла, а квантовые ретрансляторы в перспективе могут увеличить дальность передачи без использования цепочки полностью доверенных узлов. Кроме того, экспериментальная восьмипользовательская сеть без доверенных промежуточных узлов продемонстрировала возможность перехода от соединений «точка–точка» к более сложным городским архитектурам.
	3.3. Ограничения и недостатки
	3.4. Экономика и масштабирование квантовой криптографии


	Перспективы коммерциализации отражаются и в отраслевых прогнозах. Согласно оценке Juniper Research, операторы связи могут направить около $6,3 млрд на QKD в 2025–2030 гг.   Однако данный показатель является прогнозом, а не гарантированным объемом инвестиций. Коммерческий интерес к технологии связан также с возможностью создания новых услуг для корпоративных клиентов, включая защищенные каналы связи и решения QKD-as-a-Service. Дополнительным фактором является возможность получения конкурентного преимущества за счет предоставления квантово-устойчивых услуг финансовым организациям, государственным структурам и другим компаниям, работающим с критически важными данными.
	При оценке экономической эффективности необходимо учитывать не только затраты, но и потенциальный ущерб от компрометации защищаемой информации. Для финансовых организаций, государственных систем и объектов критической инфраструктуры стоимость предотвращенного инцидента может существенно превышать расходы на создание защищенного канала. Поэтому целесообразность  внедрения QKD определяется соотношением затрат на защиту и потенциальных потерь от нарушения конфиденциальности.
	В долгосрочной перспективе снижение TCO будет зависеть от массового производства компонентов, удешевления детекторов, стандартизации оборудования, автоматизации управления и сокращения затрат на обслуживание. Таким образом, экономическая устойчивость QKD определяется не стоимостью отдельного устройства, а возможностью обеспечить приемлемую совокупную стоимость владения при сохранении требуемого уровня защиты.
	Quantum Key Distribution Pilots Market Report 2034 [Электронный ресурс]. Dataintelo, 2026. URL: https://dataintelo.com/report/quantum-key-distribution-pilots-market
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	ГЛАВА 4. РОЛЬ МЕЖДУНАРОДНОГО СОЮЗА ЭЛЕКТРОСВЯЗИ (МСЭ) В ПОДДЕРЖКЕ РАЗВИТИЯ КВАНТОВОЙ КРИПТОГРАФИИ
	4.1. История и структура Международного союза электросвязи


	В 1992 году структура МСЭ была реформирована, и в организации были выделены три специализированных сектора, каждый из которых отвечает за отдельное направление деятельности:
	Сектор радиосвязи (ITU-R) занимается рациональным использованием радиочастотного спектра и спутниковых орбит. В его структуру входят Бюро радиосвязи, выполняющее функции постоянного секретариата, исследовательские комиссии, изучающие технические вопросы и готовящие проекты рекомендаций, а также Радиорегламентарный комитет, который контролирует соблюдение международных правил использования частот и орбит. Деятельность сектора координируется Всемирными и региональными конференциями радиосвязи и Радиорегламентарным комитетом.
	Сектор стандартизации электросвязи (ITU-T) разрабатывает международные технические стандарты и рекомендации в области телекоммуникаций и информационно-коммуникационных технологий. Исследовательские комиссии сектора объединяют представителей государств, компаний и научного сообщества. Их работа охватывает широкий круг вопросов – от волоконно-оптических сетей и интернет-технологий до безопасности связи и квантовых коммуникаций. Деятельность ITU-T направляется Всемирной ассамблеей стандартизации электросвязи.
	Сектор развития электросвязи (ITU-D) сосредоточен на развитии телекоммуникационной инфраструктуры и сокращении цифрового неравенства, прежде всего в развивающихся странах. Он оказывает техническую помощь, содействует подготовке специалистов и реализации проектов по развитию цифровой инфраструктуры. Работой сектора руководит Бюро развития электросвязи, возглавляемое директором, который избирается государствами-членами на Полномочной конференции МСЭ. Деятельность ITU-D определяется Всемирной конференцией по развитию электросвязи.
	Исполнительную работу в каждом секторе обеспечивают соответствующие специализированные бюро. Их директора избираются государствами-членами и вместе с генеральным секретарем входят в Координационный комитет МСЭ, который обеспечивает согласованность деятельности всей организации.
	Высшим органом управления МСЭ является Полномочная конференция МСЭ, которая созывается раз в четыре года для определения общей политики, принятия стратегических и финансовых планов, а также для проведения выборов высшего руководства организации. В периоды между этими конференциями главным управляющим органом выступает Совет МСЭ, состоящий из представителей государств-членов. Совет собирается ежегодно и осуществляет контроль за текущей деятельностью союза, координирует работу его подразделений и утверждает бюджет.
	4.2. Инструменты МСЭ

	4.3. Примеры внедрения рекомендаций МСЭ
	ЗАКЛЮЧЕНИЕ
	ГЛОССАРИЙ

	Доверенный узел – промежуточный сетевой узел, используемый для преодоления ограничений дальности QKD и требующий физической и организационной защиты от компрометации.
	Затухание оптического сигнала – постепенное уменьшение мощности оптического сигнала при его распространении по каналу связи.
	Интероперабельность – способность оборудования и систем разных производителей взаимодействовать и совместно работать на основе согласованных стандартов и протоколов.
	Интерференция – наложение волн друг на друга, при котором они либо усиливают, либо ослабляют друг друга.
	Информационно-теоретическая безопасность – уровень безопасности, основанный на фундаментальных свойствах физической системы и не зависящий исключительно от вычислительной сложности математических задач.
	Квантовая запутанность – квантовое свойство системы, при котором состояния двух или более частиц связаны между собой настолько, что состояние одной мгновенно определяет состояние другой, даже на огромном расстоянии.
	Квантовая криптография – направление криптографии, использующее физические законы квантовой механики для защиты информации.
	Квантовое распределение ключей (QKD) – технология безопасного формирования и распределения криптографических ключей между участниками коммуникации с использованием квантовых состояний.
	Квантовый канал связи – канал, предназначенный для передачи квантовых состояний между участниками квантовой коммуникации.
	Квантовый ретранслятор – перспективное устройство квантовой сети, предназначенное для увеличения дальности передачи квантовой информации.
	Кибератака – целенаправленные действия с использованием цифровых технологий для получения информации или воздействия на информационные системы.
	Киберпреступление – действия одного или нескольких злоумышленников, направленные на атаку информационной системы с целью нарушения ее работы или получения финансовой выгоды.
	Кибертерроризм – действия, направленные на дестабилизацию электронных систем с целью вызвать страх или панику.
	Киберугроза – потенциальная опасность, направленная на нарушение конфиденциальности, целостности или доступности информационных систем, сетей и информации.
	Критическая информационная инфраструктура – информационные и телекоммуникационные системы, нарушение работы которых может существенно повлиять на функционирование государства, экономики и общества.
	Кубит – квантовый аналог классического бита, который может находиться в суперпозиции состояний 0 и 1.
	Масштабируемость – способность квантовой сети расширяться по числу пользователей, узлов и расстоянию без непропорционального роста сложности и затрат.
	МСЭ (ITU) – международная организация системы ООН, специализирующаяся на вопросах информационно-коммуникационных технологий, электросвязи и международной стандартизации.
	Мультиплексирование – технология передачи нескольких потоков информации по одному физическому каналу с их разделением, например по длинам волн.
	Наклонение орбиты – угол между плоскостью орбиты космического аппарата и плоскостью экватора Земли.
	Оптоволоконный канал – канал связи, в котором информация передается посредством оптического сигнала по волоконно-оптическому кабелю.
	Ортогональность – свойство, обобщающее понятие перпендикулярности на произвольные линейные пространства с введенным скалярным произведением: если скалярное произведение двух элементов пространства равно нулю, то они называются ортогональными друг другу.
	Период обращения – время, необходимое космическому аппарату для совершения одного полного оборота вокруг Земли.
	Перицентр – ближайшая к Земле точка орбиты космического аппарата.
	Поляризация – это направленность колебаний вектора напряженности электрического поля световой волны в плоскости, перпендикулярной движению фотона.
	Постквантовая криптография (PQC) – направление криптографии, использующее классические алгоритмы, устойчивые к атакам с применением квантовых компьютеров.
	Принцип невозможности клонирования – фундаментальный принцип квантовой механики, согласно которому неизвестное произвольное квантовое состояние невозможно точно скопировать.
	Протокол B92 – протокол квантового распределения ключей, использующий два квантовых состояния для кодирования битов.
	Протокол BB84 – протокол квантового распределения ключей, основанный на передаче фотонов в различных состояниях поляризации.
	Протокол E91 – протокол квантового распределения ключей, основанный на использовании запутанных пар фотонов и измерении их квантовых состояний.
	Расшифрование – процесс преобразования зашифрованного сообщения в открытый текст, при известном ключе шифрования.
	Свободно-пространственная оптическая связь (FSO) – передача квантовых сигналов непосредственно через атмосферу без использования физического кабеля.
	Сертификация – процесс официального подтверждения соответствия оборудования или системы установленным требованиям безопасности и техническим стандартам.
	Совокупная стоимость владения (TCO) – общая стоимость использования системы, включающая первоначальные капитальные затраты, эксплуатацию, обслуживание, модернизацию, энергопотребление и инфраструктурные расходы.
	Спутниковая QKD – архитектура квантового распределения ключей, при которой спутник используется как квантовый коммуникационный узел между удаленными наземными станциями.
	Стандартизация – процесс разработки и установления единых технических требований, стандартов и правил для обеспечения совместимости и безопасности систем.
	Суперпозиция – квантовое состояние, при котором кубит может описываться комбинацией состояний 0 и 1 до момента измерения.
	Трансграничный трафик – передача данных через государственную границу, при которой информация проходит через инфраструктуру или юрисдикцию другого государства.
	Фишинг – вид атаки, при котором злоумышленник обманом пытается получить конфиденциальные данные пользователя, выдавая себя за доверенную организацию.
	Элементы орбиты – параметры, которые описывают положение и движение космического аппарата на орбите.
	C-диапазон (C-band) – оптический диапазон телекоммуникационных систем с длинами волн примерно 1530–1565 нм, широко используемый в волоконно-оптических сетях благодаря низким потерям сигнала в оптическом волокне.
	DoS-атака – атака, при которой создается избыточная нагрузка на сеть или сервер, в результате чего система становится недоступной или перестает нормально работать.
	DWDM – технология спектрального уплотнения каналов, позволяющая передавать несколько информационных потоков по одному оптическому волокну на разных длинах волн.
	Harvest Now, Decrypt Later («Собери сейчас – расшифруй потом») – стратегия, при которой злоумышленник заранее собирает зашифрованные данные для их последующей расшифровки после появления более мощных вычислительных возможностей.
	ITU-T – сектор стандартизации электросвязи Международного союза электросвязи, разрабатывающий международные технические стандарты в области телекоммуникаций и ИКТ.
	Man-in-the-Middle (MITM) – атака, при которой злоумышленник перехватывает данные во время их передачи, выступая скрытым посредником между участниками коммуникации.
	MDI-QKD – протокол квантового распределения ключей, разработанный для устранения уязвимостей, связанных с измерительным оборудованием.
	O-диапазон (O-band) – оптический диапазон телекоммуникационных систем с длинами волн примерно 1260–1360 нм, используемый, в частности, в волоконно-оптической связи.
	Q-KMS – система управления квантовыми ключами, отвечающая за их маршрутизацию, распределение, ротацию и доставку конечным шифраторам.
	QBER (Quantum Bit Error Rate) – показатель количества ошибок в переданных квантовых битах, используемый для оценки качества и безопасности квантового канала.
	SQL-инъекция – кибератака, при которой злоумышленник использует уязвимости приложений для внедрения вредоносного кода в системы управления базами данных.
	Twin-Field QKD (TF-QKD) – семейство протоколов квантового распределения ключей, предназначенных для повышения дальности и скорости распределения ключей за счет использования интерференции оптических полей.

